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1. OBJETIVO

El objetivo del presente manual es establecer las politicas, normas, lineamientos y medidas
disciplinarias que serviran de base para la administracion y la operacién de los recursos
informaticos y de comunicaciones de la Direccion de Tecnologias de la Informacion y
Comunicaciones, asi como de las Unidades Informaticas de las direcciones y dependencias del
Ayuntamiento de Mérida.

2. ALCANCE

Las politicas de este manual deben ser cumplidas por el personal de todas las direcciones y
dependencias que conforman el Ayuntamiento de Mérida, de conformidad con el alcance de su
aplicacion, el cual puede ser de caracter general (para todo el personal) o especifico (para el
personal de las areas que se establezca).

Todo el personal que forme parte de la Direccion de Tecnologias de la Informacion y
Comunicaciones, asi como el personal de las Unidades Informaticas en direcciones y
dependencias que se involucre con la operaciéon de la misma, debe apegarse y cumplir las
politicas establecidas en el presente documento.

Todo lo que no esté incluido en el presente Manual de Politicas de la Direccién de Tecnologias
de la Informacién y Comunicaciones, debe ser consultado con el Director de Tecnologias de la
Informacion y Comunicaciones.

El cumplimiento de estas politicas no exime al personal del cumplimiento de las Leyes y
Reglamentos Municipales, Estatales y Federales vigentes y aplicables a cada situacion en
particular.

3. MARCO LEGAL

El presente Manual de Politicas esta sujeto como primera instancia a las leyes, politicas y
reglamentos vigentes, asi como en los subsecuentes decretos o modificaciones vinculados al
Municipio.

Las Leyes y Manuales que deben observar las direcciones y dependencias del Ayuntamiento de
Mérida, y a las cuales debe estar alineada toda la operacién de la Direccion de Tecnologias de
la Informacion y Comunicaciones son:

a) Ley de Gobierno de los Municipios del Estado de Yucatan.

b) Ley de Responsabilidades de los Servidores Publicos del Estado de Yucatan.

c) Ley de los Trabajadores al Servicio del Estado y Municipios de Yucatan.

d) Ley de Acceso a la Informacién Publica para el Estado y Municipios de Yucatan.
e) Ley de Presupuesto, Contabilidad y Gasto Publico del Estado de Yucatan.

f) Ley Federal de Adquisiciones, Arrendamientos y Servicios del Sector Publico.

g) Ley Estatal de Adquisiciones, Arrendamientos y Prestacion de Servicios Relacionados
con Bienes Muebles.
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h) Ley del Sistema Estatal de Archivos en Yucatan.

i) Manual de Politicas de las direcciones y dependencias del Ayuntamiento de Mérida
que le correspondan.

4. DEFINICIONES

Municipio: Se refiere a todas las dependencias y/o direcciones del Ayuntamiento de Mérida.
DTIlyC: Direccién de Tecnologias de la Informacion y Comunicaciones.

TlyC: Tecnologias de la Informacion y Comunicaciones.

Tecnologia de la Informacién: Conjunto de herramientas basadas en administracion vy
operacién de recursos informaticos que sirven para facilitar el trabajo, tramites y servicios
(Sistemas de Informacién, Correo Electronico, Internet, equipo de computo, etc).

Unidad Informatica: Se refiere a aquellas areas que en las dependencias 6 direcciones
cuenten con personal de informatica.

Responsable de Unidad Informatica: Persona encargada de la unidad informatica de una
dependencia 6 direccion del Ayuntamiento de Mérida. Esta persona puede ser responsable de
llevar a cabo cualquier procedimiento de la DTIyC.

Unidad de Desarrollo: Se refiere a aquellas areas que en las dependencias 6 direcciones
cuenten con personal de informatica que disefe y desarrolle Sistemas de Informacion.

Medio de almacenamiento: Medio digital para resguardar informacién 6 archivos (CD, DVD,
Discos Duros, Cintas Magneticas, etc.).

Usuario: Persona que opera servicios de Tecnologias de la Informacién y Comunicaciones.

Equipo de Cémputo: Se refiere a Impresoras de todo tipo, monitores, teclados, Mouse,
computadoras portatiles, servidores, bocinas y componentes de PC (CPU, discos duros,
modulos de memoria, procesadores, tarjetas de video, tarjetas de red, tarjetas de audio, tarjetas
madres, unidades de CD y DVD, controladoras de puertos, disipadores de calor, fuentes de
poder) y otros que por cuestiones de tecnologias emergentes puedan aplicar.

Spam: Correo Electrénico no deseado con publicidad innecesaria o informacion que un Usuario
no solicitod recibir.

WAN: Acréonimo de la expresion en idioma inglés Wide Area Network, es un tipo de red de
computadoras capaz de cubrir distancias desde unos 100 hasta unos 1000 km, proveyendo de
servicio a un pais o un continente.

Red Privada Virtual: Tecnologia de red que permite una extension de la red local sobre una
red publica o no controlada, como por ejemplo Internet

RMI: Red Municipal de Informacion. Red WAN conformada por todas las dependencias del
Ayuntamiento de Mérida que comparten comunicacién de voz y flujo de datos a través de la
tecnologia inalambrica propiedad del Ayuntamiento, redes privadas virtuales, enlaces privados
y que cuentan con conmutadores y/o extensiones telefénicas conectados a la red telefénica
Publica e Internet.
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Telecomunicacion: Técnica de transmitir un mensaje desde un punto a otro, normalmente con
el atributo tipico adicional de ser bidireccional. Proviene del griego tele, que significa distancia.
Por tanto, el término telecomunicacion cubre todas las formas de comunicacién a distancia,
incluyendo radio, telegrafia, television, telefonia, transmisién de datos e interconexién de
computadoras.

Modelo OSI: Modelo de referencia de Interconexién de Sistemas Abiertos (OSI, Open System
Interconection), es el modelo de red descriptivo que proporciond a los fabricantes un conjunto
de estandares que aseguraron una mayor compatibilidad e interoperabilidad entre los distintos
tipos de tecnologia de red producidos por las empresas a nivel mundial. Esta dividido en siete
capas.

Dispositivos de comunicaciones (Equipo de telecomunicaciones): Se refiere a
Concentradores, Switches, Ruteadores, Modems, equipos de redes WAN, equipos para fibra
Optica, equipos con tecnologia inalambrica, (Racks, Paneles de parcheo, jacks, patch cords,
etc), asi como cualquier otro equipo o aditamento que sirva para la comunicacion a distancia de
voz , datos e interconexion de computadoras.

Cableado estructurado: Conjunto de elementos y normas que permiten administrar el
cableado de telecomunicaciones para el uso eficiente de los recursos de red y sus servicios de
video, voz y datos.

IP: “Internet Protocol”, Protocolo de internet que soporta servicios de comunicacion de voz,
video y datos entre distintos dispositivos de comunicacion y equipos de computo 6
comunicaciones.

Medida disciplinaria: Toda aquella posible sancién que puede aplicar en la falta de
cumplimiento del presente Manual.

Sistema de Informacion: Conjunto de aplicaciones y programas para eficientar el trabajo o
servicios a los usuarios.

SO: Sistema operativo. Es un conjunto de programas o software destinado a permitir la
comunicacion del usuario con un ordenador y gestionar sus recursos de manera comoda y
eficiente.

SIAF: Sistema de Informacion de Administracion y Finanzas.

Comité de Revision: Conjunto de personas responsables de evaluar y revisar los Documentos
de Analisis y Disefio de los Sistemas de Informacion.

DBMS: Sistema manejador de base de datos (Data Base Management System, por sus siglas
en inglés).

Trabajo Web: Conjunto de trabajos que se contemplan de animaciones, disefio grafico 6
paginas web, segun las especificaciones del solicitante.

Portal Web: Puerta de acceso a diversos sitios web cuyo objetivo es ofrecer al usuario, de
forma facil e integrada, el acceso a una serie de informacién, recursos y servicios.

Sitio Web: Conjunto de archivos electronicos y paginas web referentes a un tema en particular
que incluye una pagina inicial de bienvenida, generalmente denominada home page y direccion
de internet especifica.
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Pagina Web: Cddigo de hipertexto, imagenes y animaciones que presentan informaciéon 6
servicios dirigido a ciudadanos, direcciones, jefaturas 6 dependencias.

Aplicacion Web: Conjunto de paginas web ejecutadas en el servidor de aplicaciones para
consulta de base de datos.

Software: Componentes intangibles de una computadora, es decir, al conjunto de programas y
procedimientos necesarios para hacer posible la realizacion de una tarea especifica.

Hardware: Conjunto de elementos materiales o componentes fisicos de una computadora tales
como el disco duro, CD-Rom, disquetera (floppy), etc. En dicho conjunto se incluyen los
dispositivos electrénicos y electromecanicos, circuitos, cables, tarjetas, armarios o cajas,
periféricos de todo tipo y otros elementos fisicos (que se pueden tocar)

Shareware: Software de evaluacién que puede distribuirse y usarse siempre y cuando se
cumple el periodo establecido en su acuerdo de licencia.

Freeware: Software gratuito que puede distribuirse y usarse siempre y cuando se cumpla con
su acuerdo de licencia.

Periféricos: Dispositivo de soporte fisico a una computadora, que le permite interactuar con el
exterior por medio de la entrada, salida y el almacenamiento de datos asi como la comunicacion
entre computadoras. Los dispositivos periféricos de almacenamiento son: Grabadora de CD,
Grabadora de DVD, Lector de CD, lector de DVD, Disco duro, Memoria USB, Tarjetero flash,
Grabadora de cinta de copia de seguridad; los de entrada son: Camara web (Webcam),
Escaner, Ratén, Teclado, Micréfono, Conversor Analdgico digital/Capturadora de datos,
Escaner de cddigo de barras, Joystick, Lapiz 6ptico, Pantalla tactil, Tableta digitalizadora ; los
de salida son: Monitor, Impresora, Pantalla, Altavoces, Tarjeta de sonido; los de comunicacion
son: Fax-Modem, Tarjeta de red, Controladores de puertos (seriales, paralelos, etc.), Hub USB.

Antivirus y Derivados: Software cuya funcion es detectar y eliminar virus informaticos y otros
programas maliciosos (a veces denominados malware).

Virus: Los virus, gusanos, spyware, etc. son programas informaticos que se ejecutan
normalmente sin el consentimiento del legitimo propietario y que tienen la caracteristica de
ejecutar recursos, consumir memoria e incluso eliminar o destrozar la informacion.

UPS: Uninterrumpible Power Supply es el equipo de energia alterna que se emplea cuando la
energia eléctrica de la linea se interrumpe o baja a un nivel de voltaje inaceptable. Los
pequenos sistemas UPS proveen energia de baterias durante sélo unos pocos minutos; los
necesarios para apagar el computador de manera ordenada. Los sistemas complejos estan
conectados a generadores eléctricos que pueden proveer energia durante dias.
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5. POLITICAS

Establecimiento y Cumplimiento de Normas y Politicas:

5.1.1. Es responsabilidad de la DTIlyC el elaborar, emitir, revisar y aprobar todas las
normas, politicas, estandares, especificaciones relacionadas con la operacion
de la misma Direccidn, asi como de las Unidades Informaticas.

5.1.2. La DTIyC debe dar a conocer y difundir el presente Manual a todo el personal.

5.1.3. Cualquier actualizacién a las politicas debe ser revisada y aprobada por el
Director de la DTIyC para que se considere como valida para su posterior
difusion.

5.1.4. Todo el personal de la DTIyC, asi como las Unidades Informaticas deben acatar
y hacer cumplir las presentes normas y politicas’.

5.1.5. Todas las modificaciones a las politicas que afecten o impacten otras politicas,

procedimientos y/o actividades de otras direcciones o areas del Ayuntamiento
de Mérida, deben ser comunicadas oportunamente a los Directores respectivos,
ala Szubdireccién de Calidad y la Contraloria Municipal para su aprobacion
previa“.

Apego a Descripciones de Puestos, Estructura Organizacional, Procedimientos,
Métodos y Estandares de Trabajo del Personal de la Direccion de Tecnologias de
la Informacién y Comunicaciones y Unidades Informaticas:

5.1.6.

5.1.7.

Todo el personal de la DTIyC y de las Unidades Informaticas, deben conocer,
utilizar y cumplir los procedimientos, instrucciones y métodos que haya
establecido la DTIyC para realizar las actividades en sus areas de trabajo.

El personal de la DTIyC y de las Unidades Informaticas debe realizar sus
actividades con el conocimiento y con el apego a los estandares,
especificaciones y/o normas que establece DTIyC.

Todo Jefe de Area del Ayuntamiento debe tener disponibles en su area de
trabajo los manuales, documentos internos, procedimientos, instrucciones,
métodos o estandares relativos a sus actividades para su consulta oportuna.

El personal del Ayuntamiento debe informar oportunamente por oficio, a su Jefe
inmediato o superior sobre las desviaciones o incumplimientos al presente
Manual.

" Ver apartado de Unidades Informaticas.
2 Ver apartado de Disefio y Desarrollo de Sistemas de Informacién para cuestiones del Comité de Revision.
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Firmas y Autoridad:

5.1.10.

5.1.11.

Todo acuerdo, convenio, trabajo conjunto, transferencias de bases de datos,
conectividad de tecnologias y otras actividades relativas a las TlyC en las que
intervengan dependencias municipales deben contar con la autorizaciéon por
escrito por parte del Director de DTIyC.

Todos los oficios, convenios, acuerdos, escritos, politicas, normas,
procedimientos, documentos administrativos y otros documentos que emita la
DTIyC, que por su relevancia asi lo requieran, deben llevar la firma del Director
de la DTlyC.

Responsabilidad de Informar:

5.1.12.

5.1.13.

Todo el personal del Ayuntamiento de Mérida debe asegurarse de proporcionar
la informacion requerida en los procedimientos relativos a las TlyC.

Todo el personal Responsable de cada Unidad Informatica debe reportar la
informacion que requiera la DTlyC en los formatos establecidos dentro de los
procedimientos aplicables o de acuerdo a la solicitud que ésta les realice.
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6.5.NORMAS
6.1.5.1. MODELO ESTRUCTURAL Y FUNCIONAL DE LA DTIYC Y LAS UNIDADES INFORMATICAS.
Modelo Funcional

6.1.1.5.1.1. La DTIyC debe establecer la estructura organizacional y funcional sobre la
cual se desarrolla su gestion.

6.1.2.5.1.2. La DTIyC debe aprobar y delegar las responsabilidades a cada area y
puesto que integra la DTIyC, asi como definir los niveles de autoridad dentro de
la estructura organizacional de la misma de acuerdo a descripciones y perfiles
de puestos.

6.1.3.5.1.3. La DTIyC debe delegar la seguridad de los recursos informaticos,
definiendo los accesos y permisos a las instalaciones, a la informacion y al uso
del equipo de computo.

6.1.4.5.1.4. Cada Dependencia 6 Direccibn del Ayuntamiento debe definir la
estructura funcional vy las actividades operacionales de sus Unidades
Informaticas con la aprobacién del Director de la DTIyC.

6.1.5.5.1.5. La DTIyC debe, conjuntamente con las direcciones y dependencias
correspondientes, controlar y administrar el crecimiento de las Unidades
Informaticas, previniendo y apoyando a todas las direcciones o dependencias
del Ayuntamiento en los procesos de TlyC.

6.1.6.5.1.6. Las Unidades Informaticas de nueva creacién deben ser asesoradas, asi
como autorizadas por el Director de la DTIyC en cuanto a su estructura,
recursos humanos, materiales y funciones a desempenar.

6.1.7.5.1.7.  El Director de la DTlyC debe evaluar y autorizar las contrataciones de
todo el personal de la DTIlyC de las Unidades Informaticas que tengan relacién
con el desarrollo y la administracion de las TlyC, con base en las descripciones
y perfiles de puestos establecidos.

6.1.8.5.1.8. Todas las Unidades Informaticas deben de contemplar los siguientes
aspectos como parte de su modelo funcional:

a) Estratégico.- Cada Unidad debe desarrollar, administrar y supervisar, la
infraestructura informatica, tactica-administrativa y operativa de acuerdo a las
normas y politicas establecidas en el presente Manual para este fin,
procurando en todo momento optimizar cada uno de los recursos
tecnolégicos y humanos con los que cuenta el Ayuntamiento de Mérida.

b) Tactico Administrativo.- Todos los recursos humanos encargados de
implementar las estrategias para el desarrollo informatico, con base en la
factibilidad técnica y econdmica, deben convertir dichas estrategias en
acciones y herramientas de informacion que optimicen cada uno de los
procesos operativos y administrativos con los que cuenta el Ayuntamiento de
Mérida.
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c) Operativo.- Cada Unidad Informatica, por su naturaleza y nivel estratégico,
debe hacer de los recursos de TlyC, herramientas productivas y eficaces,
apegandose a las normas y politicas emitidas por la DTIyC.

Funciones y Responsabilidades

6.1.9.5.1.9. Cada direccién 6 Unidad Administrativa puede, segun sus necesidades,
contar con su Unidad de Informéatica para el objetivo y apoyo de las operaciones
de dicha 4area, asi mismo, las Unidades Informaticas tienen como
responsabilidades, ademas de las funciones operativas propias de la direccién o
dependencia municipal; operar, cooperar y/o participar en los procesos y
funciones de la DTIyC y cumplir con las funciones establecidas en el presente
Manual de Politicas y Normas de la DTIyC y Unidades Informaticas

6.1.10.5.1.10. Todo el personal de las Unidades Informaticas estad sujeto a evaluacion
continua y en caso de no obtener los resultados satisfactorios, podran ser
revocados de su labor, en dicho caso y bajo el acuerdo del titular de la
dependencia o direcciéon en cuestion y el Director de la DTIlyC, se sustituira por
otro recurso humano con una descripcion y perfil de puesto similar.

6.1.11.5.1.11. La direccion o dependencia a las que pertenecen las Unidades
Informaticas deben proporcionar en tiempo y forma todos los recursos
necesarios para el logro de sus objetivos, dichos recursos seran netamente
operativos, no administrativos, y deben cumplir con las descripciones y perfiles
de puestos establecido por la DTIyC.

6.1.12.5.1.12. El pago de sueldos, salarios y prestaciones que devenguen de recursos
humanos pertenecientes a las Unidades Informaticas, deben ser cargadas al
presupuesto de la direccidn o dependencia correspondiente.

6.1.13.5.1.13. Los recursos humanos asignados a la DTlyC y Unidades Informaticas
deben sujetarse a las condiciones y horarios de trabajo con forme a Ley de los
trabajadores al Servicio del Estado y Municipios del Estado de Yucatan.

6.1.14.5.1.14. En caso de que el Director de la DTIyC lo determine, el personal de la
DTIyC y de las Unidades Informaticas debe acudir al lamado en el lugar y hora
especificado por el mismo con notificaciéon al jefe directo de la Unidad
Informatica para realizar las tareas indicadas por cuestiones laborales.

6.1.15.5.1.15. Los Responsables de las Unidades Informaticas deben notificar
mensualmente por oficio a la DTlyC de las bajas y cambios de adscripcién del
personal con la siguiente informacion:

a) Numero de empleado.
b) Nombre de empleado.
c) Puesto.

d) Departamento.

e) Tipo de movimiento.
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6.1.16.5.1.16. El personal de la DTlyC y Unidades Informaticas debe apegarse a
reglamentos, normas y politicas vigentes en el Ayuntamiento de Meérida,
relativas a las funciones que realicen.

6.2.5.2. PLANEACION Y ORGANIZACION DE TECNOLOGIAS DE INFORMACION
Generalidades

6.2.1.5.2.1. La DTlyC debe definir un Plan de Desarrollo Tecnoldgico (que sea parte
integrante del Plan de Desarrollo Municipal) a corto y a largo plazo, que
satisfaga los requerimientos del Ayuntamiento de Mérida alineado a su Misién,
Visién y Objetivos.

6.2.2.5.2.2. La DTIyC debe apoyar con el enfoque tecnoldgico que el Ayuntamiento de
Mérida debe seguir aunado al Plan de Desarrollo Municipal desarrollado por el
COPLADEM (Comité de Planeacion para el Desarrollo Municipal). El enfoque
debe considerar las nuevas tendencias en tecnologias de informacion, la
capacidad de adquisicion de “hardware” y “software”, la adecuacién de la
infraestructura tecnoldgica y determinar las normas y estandares a seguir o
actualizar, segun el caso y las tecnologias emergentes.

6.2.3.5.2.3. La DTIyC debe asegurar el cumplimiento del Plan de Desarrollo
Tecnoldgico y difundir sus objetivos en las demas direcciones y dependencias
municipales, asi como controlar su actualizacion, cuando existan cambios, que
impacten el resultado del mismo.

6.2.4.5.24. La DTIyC debe definir y difundir la Arquitectura y/o Plataformas
Tecnoldgicas de la Informacion para asegurar que la operacién sea oportuna y
confiable, asi como ofrecer servicios y soporte consistente a los usuarios del
Ayuntamiento de Mérida.

6.2.5.5.2.5. Los estandares de toda Arquitectura y/o Plataformas Tecnoldgicas de la
Informacion debe justificarse y documentarse. En cada ocasion en la que
existan una solicitud de cambio de estandares, estos deben ser notificados al
Director de la DTlyC para su validacion y aprobacién. Las excepciones de estos
estandares deben ser aprobados por el Director de DTIyC.

6.2.6.5.2.6. Los estandares de la Arquitectura y/o Plataformas Tecnoldgicas de la
Informacion debe contemplar:

a) Modelo de la Arquitectura y/o Plataformas de TlyC y/o versiones.

b) Modelo y diccionario de datos global donde se establece la sintaxis de los
datos y su descripcion.

¢) La clasificacion de los datos, informacion y archivos.

d) El nivel de seguridad de acceso y clasificaciéon de los datos, informacion y
archivos.

e) Clasificacién de servicios y productos que la DTlyC ofrece a todas y cada
una de las dependencias 6 direcciones del Ayuntamiento de Mérida.
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6.2.7.5.2.7. Cada Unidad Informatica debe establecer, dentro del Programa Operativo
Anual (POA), su presupuesto sobre TlyC, ya sea para mantenimiento,
adquisicion, desarrollo, implementacién y/o servicios externos de TlyC, mismo
que debe contar con el Vo.Bo. y la aprobacién del Director de la DTIyC.

6.2.8.5.2.8. La DTIyC es la responsable de*:

a) Coadministrar y optimizar los recursos informaticos con los que cuenta el
Ayuntamiento de Mérida, integrandolos y coordinandolos de manera que
contribuyan a fortalecer en cada area, la administracién de procesos y
servicios.

b) Generar e implementar, las estrategias necesarias para el desarrollo
tecnoldgico continuo en el Ayuntamiento de Meérida, que le permita un
funcionamiento eficiente, efectivo y transparente.

c) Proponer, desarrollar e implementar recomendaciones de soluciones
tecnoldégicas e informaticas que optimicen los recursos y procesos operativos
a Usuarios internos y externos al Ayuntamiento de Mérida.

d) Ofrecer soporte técnico y asistencia a usuarios, requerido por las Direcciones
y Areas del Ayuntamiento de Mérida para una operacion eficiente.

e) Promover, desarrollar y operar los programas de capacitacion para el
adecuado manejo, administracion y desarrollo de Tecnologias de la
Informacion y Comunicaciones para mejorar la eficiencia del Ayuntamiento
de Mérida.

f) Respaldar y Resguardar la informacién contenida en los servidores de Bases
de Datos, Correo y Web, propiedad del Ayuntamiento que se encuentre a
cargo de la DTlyC*.

g) Desarrollar, Mantener, Probar, Actualizar y Difundir los planes estratégicos
contra riesgos y continuidad de servicios en el Ayuntamiento.

6.2.9.5.2.9. La DTIyC es la responsable del funcionamiento y administracion de la
RMI.

6.2.10.5.2.10. La DTIyC debe contar con un plan de contingencia el cual debe ser
observado por los Responsables de las Unidades de Informéticas y todos los
Usuarios de las TlyC del Ayuntamiento de Mérida®.

6.2.11.5.2.11. La DTIlyC debe responder a las funciones y actividades encomendadas
expresamente en las disposiciones legales y reglamentarias y las que le asigne
la Oficialia Mayor y la Presidencia Municipal.

% Vler Manual de Organizacion de la DTIyC.
* Ver apartado de Seguridad y Resguardo de la Informacion.
° Ver apartado de Planes de Contingencia y Recuperacion.

Fecha de elaboraciéon: Noviembre 2006
Codigo: TIG-SGC-OMO01 RO1 Pagina 12 de 61




iy
‘)
L]
’ l.
AYURTANIERTS 200782010

rpeille e taalr

6.3. INVENTARIO, ADQUISICION E IMPLEMENTACION DE TECNOLOGIAS DE LA INFORMACION Y
COMUNICACIONES

Inventario de Tecnologias de la Informacién y Comunicaciones

6.3.1.

6.3.2.

El personal de la DTIyC y los Responsables de las Unidades Informaticas deben
mantener actualizado el inventario® de tecnologias de informacién de su area y
que por su funcién le sean encomendados.

La DTIlyC, puede requerir al Responsable de la Unidad Informatica, en cualquier
momento, informacion referente a los equipos de computo, software y equipo de
telecomunicaciones, la cual debe ser entregada puntualmente. Esto minimo al
inicio y término de cada administracion.

Adquisicion de Tecnologias de la Informacién y Comunicaciones

6.3.3.

6.3.4.

6.3.5.

6.3.6.

6.3.7.

6.3.8.

6.3.9.

Toda TlyC debe requerirse y seguir el proceso de adquisiciones establecido por
la Direccién de Administracion y/o la Direccion de Finanzas y Tesoreria, segun
sea el caso. Las excepciones deben ser autorizadas por Oficialia Mayor.

Los Planes Anuales de Adquisiciones que incluyan bienes activos de TlyC
deben contar con la autorizacion por escrito del Director de la DTlyC.

La Adquisicion de TIlyC debe realizarse bajo las especificaciones técnicas
establecidas por la DTlyC.

El Director de DTlyC a través del Departamento de Soporte Técnico y Atencion
a Usuarios debe actualizar y difundir las especificaciones técnicas de equipo de
computo cada 2 meses.

La DTlyC a través del Departamento de Soporte Técnico y Atencién a Usuarios,
es la responsable de validar toda licencia de software para equipo de computo
(sistemas operativos, herramientas de disefo, ofimatica, etc.) antes de ser
adquirido por el Ayuntamiento para su entrega posterior a los responsables de
las Unidades de Informatica.

Para toda contratacion y reubicacidon de enlaces de internet, lineas de
telefonicas analdgicas, troncales digitales, troncales telulares, enlaces privados,
enlaces de servicios de internet y demas tipo de comunicacién de voz deben
contar con la autorizacion de la DTlyC a través la Subdireccion de Servidores y
Servicios de Internet.

Toda adquisicion de TlyC debe contemplar su garantia, pdliza y/o soporte para
garantizar la operacion. Esto conforme a los objetivos y plan de vida de la
misma.

Con base en los lineamientos establecidos por la Direccién de Administracion.
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6.3.10.

6.3.11.

6.3.12.

6.3.13.

6.3.14.

6.3.15.

Es responsabilidad de cada dependencia proveer a los Usuario de consumibles
tales como:

a) Papeleria en general.
b) Toners, cintas o cartuchos para impresion.

Queda estrictamente prohibido la adquisicién de consumibles y bienes menores,
relacionados con las tecnologias de la informacion y comunicaciones a través
de causes diferentes a los establecidos por la Direccién de Administracion,
cualquier excepcion debe contar con la aprobacién y autorizacién del Director
de DTlyC o en su caso el Oficial Mayor.

Se debe verificar y autorizar toda recepcion de Tecnologias de la Informacion y
Comunicaciones por adquisicion (compra) de acuerdo a la requisicion
autorizada por Personal de la DTIyC.

Todo pago de servicios sobre alojamiento de paginas (ver apartado sobre
desarrollo de paginas y aplicaciones web) y/o informacion en internet debe estar
autorizado por el Director de DTIyC.

Todo arrendamiento, costo por puesta a punto y/o mantenimiento de TlyC
externo al Ayuntamiento debe estar autorizado por el Director de DTIyC.

Todo pago de servicios sobre disefio y desarrollo de sistemas de informacion
(ver apartado sobre disefio y desarrollo de sistemas) externo al Ayuntamiento
debe estar autorizado por el Director de DTlyC.

Implementacion de Tecnologias de la Informacion y Comunicaciones

6.3.16.

6.3.17.

El personal de la Unidad Informatica debe solicitar autorizacion a la
Subdireccién de Servidores y Servicios de Internet para la instalacion y
conexion a la RMI de cualquier equipo de telecomunicaciones a implementar
antes de su operacion.

La implementacion de servidores 0 soluciones de comunicaciones por parte de
los Responsables de las Unidades Informaticas, queda sujeta al analisis del
Director de TlyC y del Subdirector de Servidores y Servicios de Internet. Dichas
actividades se deben realizar fuera del horario de la operacion comun del
Ayuntamiento, a menos que por causas de fuerza mayor asi se requiera.
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6.4. ADMINISTRACION DE SITIOS DE COMUNICACIONES

Administracion de Equipos y Dispositivos de Comunicaciones

6.4.1.

6.4.2.

6.4.3.

6.4.4.

6.4.5.

6.4.6.

6.4.7.

6.4.8.

6.4.9.

Es responsabilidad de la Subdireccion de Servidores y Servicios de Internet de
la DTIlyC mantener operando a nivel SO y servicios de logueo, DHCP, DNS,
WINS los servidores controladores de dominio pertenecientes al dominio
Municipio que se encuentren fisicamente fuera del Palacio Municipal de tal
manera que permita el 6ptimo desempefo del mismo.

Es responsabilidad de la Subdireccion de Servidores y Servicios de Internet de
la DTlyC mantener en 6ptimas condiciones y operando a nivel fisico, SO y
servicios los servidores de DHCP, DNS, WINS, Antivirus, Internet, Web, correo
ademas de los servidores controladores de dominio pertenecientes al dominio
Municipio;, el servidor de seguridad Checkpoint, el servidor de Base de Datos, el
servidor de correo, los servidores Proxy1l y Proxy2 que se encuentran
fisicamente en Palacio Municipal.

Es responsabilidad de la Subdireccion de Servidores y Servicios de Internet de
la DTlyC mantener los equipos conmutadores telefénicos, switches y antenas
de telecomunicacion con una configuracién que permita su éptimo desempefio y
sus componentes en perfectas condiciones.

Es responsabilidad del Responsable de las Unidades Informaticas asegurar que
ningun equipo instalado en el sitio de comunicaciones de la misma pueda ser
accesado fisicamente a alguno de sus componentes por personal ajeno a la
Subdireccién de Servidores y Servicios de Internet.

La administracion general de la RMI es responsabilidad de la Subdirecciéon de
Servidores y Servicios de Internet, quien debe realizar las modificaciones,
adecuaciones y/o configuraciones necesarias de todos los recursos que
componen la RMI para lograr su mayor eficiencia.

No esta permitida la instalacion de hardware que no esté autorizado por la
Subdirecciéon de Servidores y Servicios de Internet en la infraestructura de la
RMI

No esta permitida la instalacién de software que trabaje a nivel red y escanee
equipos conectados a la red, protocolos o puertos de servicios, aplicaciones y
levante inventarios del software y configuraciones de las computadoras de la
red por personal ajeno a la Subdireccion de Servidores y Servicios de Internet
en la infraestructura de la RMI.

Toda solicitud de instalacion de cableado de red interna o modificacion a
instalaciones existentes, se debe realizar por escrito via oficio o via correo
electrénico por el Responsable de la Unidad de Informatica de la Dependencia
a la Subdireccién de Servidores y Servicios de Internet, la cual es la unica
facultada para autorizar o modificar dicha solicitud

El Responsable de la Unidad Informatica debera asegurarse que los sitios de
comunicaciones cumplan con los estandares dictados por la Direccidn de
Tecnologias de la Informacion y Comunicaciones.
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Estandares en Sitios de Comunicaciones

6.4.10. Los estandares para los sitios de comunicaciones del Ayuntamiento de Mérida
se basaran en las siguientes normas:

a)

b)

c)

d)

TIA 568-B.1-2000 (Estandares para cableado de telecomunicaciones en
edificios comerciales).

TIA/EIA-569-A-1995 (Estandares para espacios y conductos de
telecomunicaciones en edificios comerciales).

TIA/EIA-606-1994 (Estandar para la administracion de infraestructura en
edificios).

TIA/EIA-607-1995 (Requerimientos para tierras y enlaces).
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6.5. ADMINISTRACION DE SERVICIOS DE COMUNICACIONES E INTERNET

Administracion de Servicios Telefénicos

6.5.1.

6.5.2.

6.5.3.

6.5.4.

6.5.5.

6.5.6.
6.5.7.

6.5.8.

6.5.9.

Este apartado de politicas aplican a todo el personal que cuente con una
extensién y/o clave telefénica en las direcciones y dependencias del
Ayuntamiento de Mérida.

Toda solicitud de instalaciones o modificaciones de extensiones y/o claves
telefonicas debe ser realizada de acuerdo al procedimiento Administracion de
Cuentas de Usuario de Red y deberan contar con el VoBo del Subdirector de
Servidores y Servicios de Internet.

Toda solicitud de generacion de claves telefonicas recepcionada hasta 12:00
horas del dia en curso serd atendida a las 15:00 horas del mismo dia.
Solicitudes recepcionadas después de las 12:00 horas seran realizadas el dia
habil siguiente a partir de las 15:00 horas.

Toda solicitud de creacion de extensiones telefonicas recepcionada hasta 13:00
horas del dia en curso sera atendida el dia siguiente habil siempre y cuando
cuente con nodo de voz (cableado disponible). Solicitudes recepcionadas
después de las 13:00 horas seran realizadas al segundo dia habil de haberse
recepcionado la solicitud siempre y cuando cuenten con nodo de voz.

Toda solicitud de creaciéon de extension telefénica que no cuente con nodo de
voz (cableado disponible) sera atendida dentro de los siguientes 5 dias habiles.

Las claves telefonicas son personales e intransferibles

Todo aparato telefénico de la RMI se instala para permitir comunicacion interna,
es decir en libre marcado a cualquier extension telefénica del Ayuntamiento de
Mérida. Para cualquier otro tipo de Illamada el usuario debe teclear
forzosamente una clave telefénica

Solo las extensiones telefénicas de Subdirectores y Directores pueden realizar
llamadas desde sus extensiones telefénicas sin el uso de claves telefonicas,
siempre y cuando posean una oficina privada y lo soliciten via correo electrénico
al Subdirector de Servidores y Servicios de Internet.

Todas las llamadas telefonicas realizadas de las extensiones que conforman la
RMI seran registradas con la siguiente informacion:

a) Extension telefénica que origind la llamada.
b) Numero telefénico destino.

c) Duracion de la llamada en minutos.

d) Clave telefonica que realizé la llamada.

e) Tipo de llamada (Local, Celular, Nacional, Internacional, etc.).

6.5.10. Es responsabilidad del Director de DTlyC y el Oficial Mayor del Ayuntamiento de

Mérida modificar o denegar los permisos de un usuario para los tipos de
llamada local, celular, Larga Distancia Nacional, Larga Distancia Internacional
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6.5.11.

6.5.12.

establecidos en la tabla del punto 6.5.9. Aplica para cualquier troncal telefénico
o enlace de voz facturado a nombre del Ayuntamiento de Mérida.

Toda solicitud de tipos de permisos telefénicos debe ser enviada via correo
electrénico por el Responsable de la Unidad Informatica con copia al Director o
Subdirector de la dependencia solicitante al Subdirector de Servidores y
Servicios de Internet quien analizara y aceptara o rechazara la solicitud de
acuerdo al puesto y funciones de la persona que requiere el permiso, a la
justificacion que se describa y a la tabla de permisos telefonicos del punto
6.5.9.

El acceso a servicios telefénicos por el personal que labore en el Ayuntamiento
de Mérida, que por sus funciones asi lo requiera y haya sido aprobado por el
Subdirector de Servidores y Servicios de Internet esta sujeto a los siguientes
permisos:
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Permisos Telefénicos
Cargo Internas Locales Nacionales | Internacionales | Celular Celil?lar 01800
Alcalde Si Si Si Si Si Si Si
Secretario de Si Si Si Si Si Si Si
Comuna
Oficial Mayor Si Si Si Si Si Si Si
Regidores Si Si No No No No Si
Directores Si Si Si No Si No Si
Subdirectores Si Si No No Si No Si
Jefes de si si No No No No No
departamento
Coordinadores Si Si No No No No No
Secretariadel | o si si si si No si
Alcalde
Secretaria del
Secretario de Si Si Si Si Si No Si
la Comuna
Secretaria del . . . . . .
Oficial Mayor Si Si Si Si Si No Si
Secretarias de | si si No Si No Si
los directores
Secretarias de . . . .
Subdirectores Si Si No No Si No Si
Secretarias de
Jefes de Si Si No No No No Si
Departamento
Secretarias de | o si No No No No No
coordinadores
Vigilancia Si Numeros No No No No No
programados
Otros Si No No No No No No
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6.5.13.

6.5.14.

6.5.15.

6.5.16.

La Subdireccion de Servidores y Servicios de Internet asignara el equipo
telefénico conforme a los siguientes criterios:

a) Se asignara teléfonos digitales con funciones avanzadas al personal cuya
labor en gran parte sea la contestacion de las llamadas de las Dependencias
(Operadoras telefénicas). Estas asignaciones quedan sujetas a disponibilidad
de los aparatos.

b) Los teléfonos digitales con funciones de ejecutivos se asignaran a Directores,
Subdirectores y Secretarias de los mismos. Estas asignaciones quedan
sujetas a disponibilidad de los aparatos.

c) Los teléfonos digitales con funciones basicas se asignaran a los Jefes de de
Departamento. Estas asignaciones quedan sujetas a disponibilidad de los
aparatos.

Toda instalacién o modificacion de extension y aparato telefonico, asignacion
y/o modificacion de claves telefonicas debera contar con el VoBo del
Subdirector de Servidores y Servicios de Internet

Solo se permite la instalacién de lineas telefénicas de la Red Telefénica Publica
en dependencias que no formen parte de la RMI o en aquellas en las cuales la
telefonia sea basada en extensiones IP. En estos casos solo se acepta el uso
de solo una linea de la red telefonica publica

Solo se permite la instalacion directa de las lineas de la Red Telefénica Publica
cuando su uso sea destinado a terminales de punto de venta, conexiones a
bancos y demas servicios que requieran este tipo de instalaciones y que
tecnolégicamente no permita proporcionar alternativa alguna.

Instalacion Temporal de los Servicios Telefénicos para Eventos

6.5.17.

6.5.18.

6.5.19.

La DTIyC a través de la Subdireccion de Servidores y Servicios de Internet
evalla y autoriza las solicitudes para la instalacion temporal de servicios
telefénicos.

La dependencia o direccion solicitante debe enviar una solicitud (via oficio o
correo electronico) al Subdirector de Servidores y Servicios de Internet de la
DTIyC con los siguientes datos:

a) Fecha de inicio y terminacién del evento.

b) Plano donde se muestre la ubicacién del evento, esto para asegurar que
técnicamente es factible la realizacion del servicio.

c) Si el servicio telefénico lo requiere, indicar y justificar la necesidad de alguna
linea directa o extension telefénica y los tipos de permisos de las llamadas
externas.

Toda solicitud de instalacion temporal de servicios telefénicos debe contar con
un minimo de cinco dias habiles de anticipacién, de lo contrario no sera
atendida Asi mismo cualquier costo que genere la instalacién temporal del
servicio telefénico correra por cuenta de la Dependencia solicitante
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6.5.20. El solicitante es responsable de los recursos que la DTIlyC (aparatos y equipos
telefonicos) le proporcione y se compromete via firma formato de préstamo, a
regresar los recursos mencionados al término del evento. En caso de dafio o
extravio, la Dependencia solicitante debe absorber los gastos generados en la
reparacion o reemplazo de el (los) aparato(s) telefénico(s).

Administracion de Cuentas de Correo Electronico

6.5.21. Toda solicitud de alta, baja y/o modificaciones de cuentas de usuarios de red
debe ser realizada de acuerdo al procedimiento Administracién de Cuentas de
Correo Electronico.

6.5.22. Toda solicitud recepcionada hasta 12:00 horas del dia en curso sera atendida a
las 15:00 horas del mismo dia. Solicitudes recepcionadas después de las 12:00
horas seran realizadas el dia habil siguiente a partir de las 15:00 horas.

6.5.23. Un Usuario no debe contar mas de una cuenta de correo electrénico.
6.5.24. Las cuentas de correo electrénico se clasifican en dos categorias:

a) Correo interno: Puede enviar y recibir correo electrénico para y de cualquier
buzén interno, nombrado en el servidor de correo electrénico del
Ayuntamiento de Mérida.

b) Correo externo: Puede realizar las mismas funciones del correo interno y
ademas recibir correos de Internet y enviar correos a destinatarios externos,
limitdndose solo para aspectos laborales.

6.5.25. La Subdireccién de Servidores y Servicios de Internet es responsable de
evaluar y autorizar las solicitudes de creacion de cuentas de correo electrénico.

6.5.26. Los buzones de las cuentas de correo electronico se deben crear con un limite
de espacio de almacenamiento, normalmente de 4 Mbytes. Este
almacenamiento podra disminuirse en caso de que el almacenamiento del
servidor de correo requiera albergar un mayor numero de buzones y no se
cuente con el recurso para aumentar este almacenamiento.

6.5.27. Se permite un limite mayor de 4MBytes para Directores y Subdirectores de
acuerdo a los recursos disponibles y/o necesidades del usuario

6.5.28. Toda cuenta de correo electrénico del Ayuntamiento de Mérida se forma por el
nombre de la cuenta de Usuario de red seguida de la extensién del dominio
merida.gob.mx (ej. mbudip@merida.gob.mx).

6.5.29. El periodo maximo de almacenamiento de los correos electronicos en el servidor
de correo es un mes. Dependiendo de los recursos disponibles, la DTIyC a
través de la Subdireccidn de Servidores y Servicios de Internet puede
establecer un periodo de almacenamiento, solicitado por el Responsable de la
Unidad Informatica del area afectada. Pasado el tiempo establecido los correos
seran eliminados.

6.5.30. El tamafio maximo permitido para el envié de correos electrénicos es de 2MB.
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6.5.31.

La informacién que se cree, almacene, envie o reciba desde una cuenta de
correo electronico puede ser auditada por Oficialia Mayor cuando se considere
pertinente.

Sobre la Administracion de Cuentas de Red

6.5.32.
6.5.33.

6.5.34.

6.5.35.

6.5.36.

6.5.37.

6.5.38.

6.5.39.

La cuenta de Usuario de red es personal, nominal e intransferible.

Toda solicitud de alta, baja y/o modificaciones de cuentas de usuarios de red
debe ser realizada de acuerdo al procedimiento Administracién de Cuentas de
Usuario de Red.

La cuenta del Usuario de red sera dada de baja cuando:

a) El Usuario sea dado de baja de la nédmina del Ayuntamiento previa
notificacion via oficio o correo electronico del la Subdireccion de Personal o
del Responsable de la Unidad Informatica dirigida a la Subdireccion de
Servidores y Servicios de Internet.

b) Exista una falta administrativa grave notificada por la Direcciéon de
Administracion, via oficio o correo electrénico a la DTIyC.

c) Se solicite por correo electrénico a la Subdireccién de Servidores y Servicios
de Internet por parte del Director de la Dependencia a la que pertenece el
Usuario.

d) La cuenta no sea utilizada por mas de 8 semanas.

e) Se detecta que dicha cuenta es utilizada en forma simultanea en dos o mas
equipos.

11

La cuenta de Usuario se conforma de la siguiente manera: “primer nombre” + .
+ “primer apellido”; si existiera una cuenta de Usuario con esa combinacion, se
debera utilizar el siguiente estandar: “primer nombre” +”."+” primer apellido” +
‘primera letra del segundo apellido” hasta formarse una cuenta de Usuario
Unica.

Queda prohibido que un Usuario posea dos o mas cuentas de Usuario de red
en el dominio(s) que conforman la red del Ayuntamiento.

Solo se asignan cuentas de Usuario de red a los empleados y funcionarios del
Ayuntamiento que por sus perfiles y funciones requieran el acceso a la
informacién contenida en la red del Ayuntamiento.

Toda solicitud recepcionada hasta 12:00 horas del dia en curso seran atendidas
a las 15:00 horas del mismo dia. Solicitudes recepcionadas después de las
12:00 horas seran realizadas a partir de las 15:00 horas del siguiente dia habil

El incumplimiento por parte del Usuario del buen uso de su cuenta de Usuario
de red o violacion de la presente politica puede ocasionar la suspension y
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posterior baja de la misma, al igual que la aplicacion de las sanciones que
apliquen otras normas’.

Sobre la Administracion de Cuentas de Internet

6.5.40.

6.5.41.

6.5.42.

Unicamente los trabajadores del Ayuntamiento de Mérida deben tener acceso a
la Intranet con autorizacion previa. Es responsabilidad de cada uno de los
Usuarios de la Intranet el uso que se haga con el acceso a las paginas web y la
consulta de las mismas.

Toda solicitud de altas, bajas y/o modificaciones de cuentas de usuarios de
Internet debe ser realizada de acuerdo al procedimiento Administracion de
Cuentas de Usuario de Internet.

La Subdireccion de Servidores y Servicios de Internet es responsable de
evaluar y autorizar las solicitudes de creacion de cuentas de Internet basandose
en las funciones del usuario que requiere la cuenta y la justificacion de la
misma.

6.6. DISENO Y DESARROLLO DE SISTEMAS DE INFORMACION

Unidades de Desarrollo

6.6.1.

6.6.2.

6.6.3.

6.6.4.

6.6.5.

Estos puntos tienen caracter obligatorio para la Subdirecciéon de Desarrollo de
Sistemas de la DTIyC y las Unidades Informaticas que intervengan en el
proceso de disefio y desarrollo de Sistemas de Informacion..

Se establece como Lider de Proyectos a aquel personal de la Subdireccion de
Desarrollo de Sistemas y/o Unidades Informaticas que tengan entre sus tareas,
que para cuestiones de este apartado se les llamara Unidades de Desarrollo, la
responsabilidad de disefio y desarrollo de Sistemas de Informacion que
pertenece a una Direccion o Dependencia del Ayuntamiento.

Los Ingenieros de Software son responsables de disefar y desarrollar los
Sistemas de Informacion bajo la supervision del Lider de Proyectos. Los
Ingenieros de Software pueden o no estar nominalmente en una Direccion o
Dependencia del Ayuntamiento (generalmente pertenecen a la Subdireccion de
Desarrollo de Sistemas).

La DTIyC, a través de la Subdireccion de Desarrollo de Sistemas, son los
encargados de dictar las politicas y procedimientos de analisis y disefio,
programacion, desarrollo e implementacion de Sistemas de Informacion, asi
como la revision de operacion de los mismos bajo la supervisién y aprobacion
del Director de la DTlyC.

Todo software complementario para el desarrollo de sistemas (que utilicen las
Unidades de Desarrollo) que pueda requerirse, debe ser solicitado a la DTIyC
mediante oficio 6 correo electrénico (incluye la justificacién de uso).

" Ver apartado de Medidas Disciplinarias.
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6.6.6. Las Unidades de Desarrollo no pertenecientes a la DTIlyC, deben informar
mediante el formato avance de proyecto de la situacién actual de los diferentes
proyectos de disefo y desarrollo de sistemas que se realicen a la Subdireccion
de Desarrollo de Sistemas de la DTIyC.

6.6.7. El responsable de la Unidades de Desarrollo que tengan entre sus tareas el
disefio y desarrollo de Sistemas de Informacién debe establecer revisiones de
forma interna de los avances de proyectos e informar cada semana a la
Subdireccién de Desarrollo de Sistemas y a la DTIyC.

6.6.8. Las Unidades de Desarrollo deben generar Minutas de Trabajo en cada una de
las reuniones de trabajo relativas a un proyecto.

6.6.9. En caso de requerirlo, las Unidades de Desarrollo externas a la Subdireccion de
Desarrollo de Sistemas, pueden solicitar apoyo de recursos humanos vy
tecnolégicos a la DTlyC. Siendo el Director de DTIyC el unico que puede
autorizar dicho apoyo.

6.6.10. El Responsable de la Unidad de Desarrollo debe entregar copia impresa y
electrénica de todos y cada uno de los documentos requeridos en el Proceso
Anadlisis y Desarrollo de Sistemas de Informacién a la Subdireccion de
Desarrollo de Sistemas.

6.6.11. Todo el personal de las Unidades de Desarrollo, esta obligado a salvaguardar la
confidencialidad de la informacion® a su cargo, programas fuente, programas
objeto, métodos, procedimientos, férmulas, rutinas de calculo, costos de
proyectos, planes de desarrollo y cualquier tipo de informacion propiedad del
Ayuntamiento.

6.6.12. Los Responsables de las Unidades de Desarrollo deben natificar por oficio a la
DTlyC a través de la Subdireccién de Desarrollo de Sistemas, con una semana
de anticipacion, cuando se presente alguno de los siguientes casos:

a) El sistema bajo su cargo, sea sustituido, parcial o totalmente.
b) Cuando sean liberadas nuevas versiones de los sistemas a su cargo.
c) Cuando se realicen modificaciones a los sistemas a su cargo.

d) Cuando por algun motivo requieran el acceso a datos de sistemas no
propietarios.

e) Cuando se modifique un procedimiento de calculo de montos, saldos,
intereses, o cualquier otro rubro que afecte directamente a la operacién de
otros sistemas®.

& Toda Informacion de las Unidades de Desarrollo se clasifica como reservada conforme a la Ley de Acceso a la
Informacién del Estado y Municipios de Yucatan.
° Verel apartado sobre los Sistemas de Informacioén que Manejan Informacién Financiera y Legal.
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Métodos y Estandares de Desarrollo de Sistemas de Informacién

6.6.13.

6.6.14.

6.6.15.

6.6.16.

6.6.17.

6.6.18.

Todo desarrollo de Sistemas de Informacion debe cumplir con las 3 etapas
establecidas por la DTlyC a través de la Subdireccion de Desarrollo de
Sistemas, las cuales son:

a) Analisis y Diseiio de Sistemas. Ver el procedimiento de Analisis y Disefio
de Sistemas de Informacion.

b) Programacion y Desarrollo de Sistemas. Ver el procedimiento de
Programacion y Desarrollo de Sistemas de Informacion.

c) Implementacion de Sistemas de Informacién. Ver el procedimiento de
Implementacién de Sistemas de Informacion.

Las etapas de “Analisis y Disefio de Sistemas” y “Programacion y Desarrollo de
Sistemas” deben estar apegadas al Manual de Estandares de Desarrollo de
Sistemas de Informacion que dicte la Subdireccion de Desarrollo de Sistemas.

La DTIyC a través de la Subdireccion de Desarrollo de Sistemas es la
responsable de difundir las etapas, metodologia y modelo de disefo y desarrollo
de Sistemas de Informacion, las cuales deben ser acatadas por las Unidades de
Desarrollo.

Todo mantenimiento o actualizacion a un Sistema de Informacion debe acatarse
a las etapas del proceso de disefio y desarrollo de sistemas.

Al programar y desarrollar Sistemas de Informacion se deben implementar
controles para garantizar la integridad y confidencialidad de la informacion.

Los controles de operacién de los Sistemas de Informacion deben de estar
basados en los manuales, politicas y procedimientos relativos al proceso que se
automatiza, asi como:

a) Manejar y controlar la entrada de los datos para que los procesos

automatizados sean efectivos y cumplan con los atributos de la informacion.

b) Tratar transacciones mal efectuadas (errores) que se presenten en los

Sistemas de Informacién, estos se deben registrar y manejarse para su
correccion y mejora.

c) Contar con una bitacora de acceso los Sistemas de Informacién para detectar

anomalias en la operacion de los mismos.

d) Contar con una bitdcora de movimientos en los Sistemas de Informacion para

detectar anomalias en la operacion de los mismos.

e) Los controles deben apoyar a la operacién de los Sistemas de Informacion de

forma eficaz y efectiva.

f) Otros controles en los cuales la tecnologia de ingenieria de software apoye.
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6.6.19. Se debe llevar un control de las versiones de todos los Sistemas de Informacion
a través del Documento de Especificacion de Requerimientos y Disefio de
Software (DERDS) por

a) Nuevo proyecto de disefio y desarrollo de sistemas.
b) Actualizaciones (nuevas funciones).
c) Correcciones.

6.6.20. Todo Sistema de Informacion debe contar con su control de Versiones
automatizado, guardando los registros en la base de datos del Sistema de
Informacion correspondiente

Anidlisis y Disefio de Sistemas de Informacién

6.6.21. Todo proyecto de desarrollo de sistemas, ya sea por actualizaciones,
reingenieria de sistemas o proyectos nuevos, deben integrarse a los sistemas
ya existentes del Ayuntamiento de Mérida y deben cumplir con los controles de
calidad y normas establecidas en los procedimientos de disefio y desarrollo de
Sistemas de Informacién.

6.6.22. Todo proyecto de desarrollo, ya sea nuevo, mantenimiento o correccion, debe
solicitarse a la DTIlyC, por medio del formato Solicitud para Nuevo Proyecto y
contar con la autorizacién del titular de la dependencia 6 direccion solicitante.

6.6.23. El titular de la direccion 6 dependencia solicitante debe generar e integrar un
Comité de Revisién, el cual debe estar conformado por personal del area,
personal de la Subdireccion de Desarrollo de Sistemas y en su caso Contraloria
Municipal, el cual debe evaluar y revisar la Documentacion de Analisis y Disefio
de los Sistemas de Informacién y el programa de trabajo.

6.6.24. Las Unidades de Desarrollo deben entrevistar a todos los Usuarios que
intervienen en los procesos a automatizar y documentar los requisitos
especificos en el formato Registro de Requerimientos de Software.

6.6.25. Los resultados del Analisis y Disefio de los Sistemas de Informacién se deben
registrar en los documentos:

a) Documento de Especificacion de Requerimientos y Disefio de Software.
b) Disefio de Interfases.
¢) Diccionario y Modelo de Base de Datos.

6.6.26. Todos los documentos requeridos en el proceso de “Analisis y Disefo de
Sistemas de Informacién”, “Programacion y Desarrollo de Sistemas” e
“Implementacion de Sistemas de Informacion” deben ser validados, verificados y
autorizados por:

a) Usuarios (entrevistados), en este caso solo los Registros de Requerimientos
de Software.

b) Comité de revision.
c) Director de DTIyC.
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Programacion y Desarrollo de Sistemas de Informacion

6.6.27.

6.6.28.

6.6.29.

6.6.30.

6.6.31.

6.6.32.

6.6.33.

6.6.34.

6.6.35.

6.6.36.

Las Unidades de Desarrollo deben cubrir todos los requisitos y requerimientos
plasmados en los documentos de Andlisis y Disefio de Sistemas de Informacion.

Los Lideres de Proyectos deben entregar semanalmente al Subdirector de
Desarrollo de Sistemas todos los documentos de Defectos de Software y los
reportes de Avances de Proyectos.

El Comité de Revisidén debe verificar los requisitos funcionales de los Sistemas
de Informacién requeridos con los Usuarios conforme al Registro de
Requerimientos de Software que solicito.

Es responsabilidad de cada Lider de Proyectos resguardar todas las versiones
de los archivos fuentes y de instalacion generado durante las etapas del
proceso de Desarrollo de Sistemas de Informacion.

Se deben realizar pruebas a los Sistemas de Informaciéon conforme al
procedimiento de programacion y desarrollo de sistemas de Informacion:

a) Requisitos funcionales.

b) Requisitos no funcionales.

c) Interfases externas del sistema.
d) Casos de uso por proceso.

e) Requisitos de informacion.

En caso de detectar errores en las pruebas se deben registrar en el documento
de Defectos de Software.

Las actualizaciones de los Sistemas de Informacion deben ser automaticas por
cuestiones de seguridad, transparencia y facilidad de operacién al momento de
acceder a cualquiera de estos.

Antes de iniciar la etapa de implementacién de un Sistema de Informacion se
deben realizar pruebas de instalacion para emular el ambiente real de
produccion.

Las Unidades de Desarrollo debe generar y/o actualizar la documentacion
requerida en el proceso de Analisis y Desarrollo de Sistemas de Informacién

Antes de convertirse en un sistema para implementar, se debe concluir toda la
documentacién requerida en el proceso de “Analisis y Disefio de Sistemas de
Informacion” y “Programacién y Desarrollo de Sistemas” y cumplir con la
documentacion especificada en el procedimiento de “Implementaciéon de
Sistemas de Informacion”.
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Implementacion de Sistemas de Informacién

6.6.37.

6.6.38.

6.6.39.

6.6.40.

6.6.41.

6.6.42.

6.6.43.

Toda implementacién de Sistemas de Informacién se debe llevar a cabo
conforme al procedimiento de Implementacion de Sistemas de Informacion.

El Lider de Proyecto debe realizar pruebas minuciosas de actualizacion, tanto
de sus aplicaciones y reportes como del instalador automatico de los Sistemas
de Informacion; éstas deben concluirse minimo con 1 dia habil de anticipacion a
su implementacion.

Antes de que se libere una nueva versién de algun Sistema de Informacion, el
personal asignado al proyecto de desarrollo tiene la obligacion de realizar la
capacitacion a los Usuarios de las direcciones y dependencias del Ayuntamiento
de Mérida™.

Se debe requerir la autorizacién para la liberacién del sistema piloto por el
Comité de Revisiéon y/o el Oficial Mayor en aquellos casos en los cuales el
sistema de informacion sea un nuevo proyecto 6 dependiendo del impacto, la
modificacion y los procesos en los cuales el Sistema de Informacién funcione.

En caso de que la implementacion de Sistemas de Informacion requiera de
servicios de telecomunicaciones, el Responsable de la Unidad Informatica debe
solicitar el apoyo, de acuerdo a las politicas y procedimientos que apliquen, a la
Subdireccidon de Servidores y Servicios de Internet con previa autorizacion del
Director de TlyC.

Las Unidades de Desarrollo deben entregar los Manuales de Usuario mediante
un oficio a las direcciones o dependencias en donde se implementen Sistemas
de Informacion. La direccion o dependencia es la encargada de difundir estos
Manuales a los Usuarios.

Con el objeto de regular y establecer formalidad, el Titular de la Subdireccion de
Desarrollo de Sistemas debe expedir comunicados por escrito a todos los
Usuarios con los cambios y/o con las actualizaciones mas importantes de los
Sistemas de Informacion.

Sistemas de Informacién que Manejan Informacién Financiera y Legal:

6.6.44.

6.6.45.

Los directores de area 6 dependencias deben sustentar por escrito, los
acuerdos (especificaciones, objetivos y politicas) para unificar y transparentar
los procedimientos financieros y legales relacionados con los Sistemas de
Informacion.

Todas las modificaciones que se requieran hacer para un proyecto especifico,
relacionados con aspectos financieros y legales, deberan tomar en cuenta a los
proyectos y/o Sistemas de Informacién que resulten afectados por dichas
modificaciones.

% ver apartado sobre la Capacitacién para uso de los Sistemas de Informacién.
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6.6.46. Cualquier modificacién relacionada con calculos, operaciones y parametros a
los programas de los Sistemas de Informacion que manejen aspectos
financieros y legales, debe hacerse con base en una solicitud (oficio) dirigida al
Director de la DTlyC con copia al Subdirector de Desarrollo de Sistemas; dicha
solicitud debe estar sustentada en actas, acuerdos, oficios, leyes, reformas,
boletines contables que estén aprobados y vigentes.
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6.7. DESARROLLO DE PAGINAS Y APLICACIONES WEB

Generalidades

6.7.1.

6.7.2.

6.7.3.

6.7.4.

6.7.5.

6.7.6.

Esta seccion tiene caracter obligatorio para la Subdireccion de Nuevos
Proyectos en Gobierno Electronico y Departamento de Desarrollo Web de la
DTIlyC y otros departamentos que intervengan en el desarrollo de paginas y
aplicaciones web para la publicaciéon de informacion, funcionalidad y operacion
del Ayuntamiento de Mérida.

La DTIyC s a través de la Subdireccion de Nuevos Proyectos en Gobierno
Electrénico y el Departamento de Desarrollo Web es la encargada de dictar las
politicas y estandares para homologar la arquitectura de informacién, los contenidos,
el lenguaje, asi como la imagen digital institucional de los mismos y los
procedimientos en cuanto al desarrollo de trabajos, sitios y aplicaciones web,
contando en esta ultima instancia con el apoyo de la Subdireccién de Desarrollo
de Sistemas.

Toda aplicacion web debe ser desarrollada por la Subdirecciéon de Desarrollo de
Sistemas en conjunto con la Subdireccion de Nuevos Proyectos en Gobierno
Electrénico y el Departamento de Desarrollo Web.

Cualquier Sitio del Ayuntamiento se debe publicar en el dominio
www.merida.gob.mx.

El dominio de Intranet es www.ayuntanet.gob.mx y en él se publica informacion
que le compete al personal del Ayuntamiento.

Todo trabajo, sitio y/o aplicacion web se debe desarrollar de acuerdo a los
siguientes documentos:

a) Procedimiento de Desarrollo Web.

b) Procedimiento de Desarrollo de Aplicaciones Web.

Contenido y Publicaciéon de Informacién en Internet e Intranet

6.7.7.

6.7.8.

6.7.9.

6.7.10.

Toda informacién y material que se incorpore al portal o a la Intranet del
Ayuntamiento de Mérida debe guardar relacion con los propésitos, funciones y
valores de la institucion.

La actualizacién de la informacion en cada sitio del portal sera responsabilidad
de la persona designada en el formato “Solicitud de Trabajo Web” del
procedimiento de “Desarrollo Web”.

Toda imagen institucional que se utilice en el portal e intranet del Ayuntamiento
de Mérida se debe realizar con base en los lineamientos oficiales que dicta la
Direccion de Comunicacion Social a través del Departamento de Imagen
Institucional.

La informacion que se integre en cualquier trabajo web debera ser autorizada
por la Direccion o Dependencia responsable de generarla
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6.7.11.

6.7.12.
6.7.13.

6.7.14.

6.7.15.

6.7.16.

6.7.17.

6.7.18.

6.7.19.

6.7.20.

6.7.21.

El portal del Ayuntamiento de Mérida tiene la funcion de presentar informacion y
material de caracter institucional conforme a la Ley de Acceso a la Informacién
Publica para el Estado y Municipios de Yucatan

El portal del Ayuntamiento de Mérida no es de caracter lucrativo.

La informacion que se publique en el portal y que provenga de fuentes externas
debera incluir los créditos correspondientes, asi como una liga al portal de dicha
fuente, en caso de existir.

El portal del Ayuntamiento de Mérida podra realizar publicidad a organismos
externos siempre y cuando éstos no persigan un fin lucrativo. La DTIlyC se
reserva el derecho a la publicacion de espacios cuyos contenidos no cubran las
necesidades de informacion o servicios a la ciudadania.

Todas las dependencias municipales tienen la opcién de contar con un espacio
dentro del portal del Ayuntamiento siempre y cuando éste sea para la difusion
de los servicios e informacion que ofrecen a la ciudadania.

La Subdireccion de Nuevos Proyectos en Gobierno Electrénico a través del
Departamento de Desarrollo Web asignara y/o capacitara al personal de las
areas propietarias de la informacion para el mantenimiento periédico de su sitio
en el portal, siempre y cuando dicho personal cubra el perfil técnico necesario.

La veracidad y la vigencia de la informacion publicada en el portal de Internet o
en la Intranet del Ayuntamiento de Mérida es responsabilidad uUnica y
exclusivamente de la Direccién que la genera.

La Subdireccion de Nuevos Proyectos en Gobierno Electrénico a través del
Departamento de Desarrollo Web es el encargado de supervisar, controlar y
calendarizar los trabajos, sitios y aplicaciones web que se deseen integrar al
portal.

La Subdireccién de Nuevos Proyectos en Gobierno Electrénico a través del
Departamento de Desarrollo Web es el responsable de mantener Ia
actualizacién del portal de Internet y de la Intranet siempre y cuando la
informacién que se requiere sea proporcionada por las dependencias
responsables.

La Subdirecciéon de Nuevos Proyectos en Gobierno Electréonico y el
Departamento de Desarrollo Web son los uUnicos que tienen la facultad de
realizar envios internos (empleados municipales) y externos (base de datos) de
correos electrénicos del boletin semanal Enlace Ciudadano a través de la
direccién de correo electrénico: ayuntamiento@merida.gob.mx.

El contenido del boletin semanal Enlace Ciudadano queda a consideracion de la
Subdireccién de Nuevos Proyectos en Gobierno Electrénico y el departamento
de Desarrollo Web de acuerdo a las presentes politicas.
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Desarrollo de Aplicaciones Web

6.7.22.

6.7.23.

6.7.24.

6.7.25.

Las Aplicaciones Web que desarrolla la Subdireccién de Desarrollo de Sistemas
deben apegarse al Procedimiento de Desarrollo de Aplicaciones Web y al
proceso de Disefio y Desarrollo de Sistemas. En algunas ocasiones no aplican
algunos aspectos'".

El disefio de todas las aplicaciones Web estara a cargo de la Subdireccion de
Nuevos Proyectos en Gobierno Electréonico a través del departamento de
Desarrollo Web de manera simultanea con las actividades de la Subdireccion de
Desarrollo de Sistemas. El Documento de Especificacion de Requerimientos y
Disefio de Software para Aplicaciones Web debe incluir los elementos de disefo
para que el Departamento de Desarrollo Web realice sus actividades en
simultaneo con la Subdireccién de Desarrollo de Sistemas.

Cada Pagina de la Aplicacion Web debe desarrollarse conforme a la informacion
y la plantilla de trabajo proporcionada por el Departamento de Desarrollo Web.

La asignacion de Usuarios para las Aplicaciones Web que requieran
autentificaciéon se realiza como lo dicta el apartado de politicas de
Administraciéon de Usuarios de los Sistemas de Informacion.

" Ver apartado de Disefio y Desarrollo de Sistemas de Informacion.
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6.8. ADMINISTRACION DE BASES DE DATOS

Funciones Generales del Administrador de Bases de Datos

6.8.1.

6.8.2.

La DTIlyC, a través del Administrador de Bases de Datos debe desarrollar,
administrar y difundir las politicas y procedimientos para utilizar de manera
eficiente cualquier estructura de informacion y el contenido de las mismas.

El Administrador de Bases de Datos como responsable de la seguridad de las
bases de datos y de la integridad de su contenido tiene la siguientes funciones
generales:

a)

b)

c)

d)

e)

f)

g)

h)

1)

Establecer la normatividad del disefio y modelo de las bases de datos, asi
como generar y controlar el diccionario de datos.

Monitorear frecuentemente la bitacora de acceso y de movimientos en los
sistemas para detectar anomalias en la operacidn de los sistemas.

Establecer los controles sobre la configuracion, modificacion y los parametros
de funcionamiento para cada base de datos.

Establecer el control sobre los derechos de acceso a las bases de datos y
sus modificaciones.

Verificar la integridad de la informacion y de los componentes de las bases
de datos de los Sistemas de Informacion del Ayuntamiento.

Establecer las politicas referentes a la centralizacion de las bases de datos
para garantizar el rendimiento éptimo del servidor y ancho de banda para el
intercambio y consulta de datos por los Sistemas de Informacion.

Generar u obtener informes de rendimiento de la aplicacion de la base de
datos.

Vigilar el uso adecuado de herramientas y procedimientos que ayudan a
mantener la confiabilidad y confidencialidad de datos.

Crear, documentar y poner en practica estrategias de respaldo, esto en
conjunto con el Coordinador de Servidores.

Crear, documentar y poner en practica estrategias de recuperacion de los
servicios de base de datos, derivados de fallos tanto de hardware como de
software.

Elaborar, supervisar y verificar los respaldos de las bases de datos, en
coordinacién con los encargados de cada Unidad Informatica y de la
Subdireccién de Servidores y Servicios de Internet.

Migrar las bases de datos para la implementacion de sistemas.

m) Poner en practica las caracteristicas del DBSM (Data Base System

Manager). Antes de comprobar una nueva versién de DBMS se debe verificar
en un ambiente de prueba con caracteristicas similares a las de operacion.
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6.8.3.

n) Garantizar que la informacion contenida dentro de las bases de datos, esté
siempre disponible, que esta sea confiable, consistente y los usuarios podran
acceder a dicha informaciéon siempre y cuando cuenten con los permisos
correspondientes.

o) Establecer y actualizar el Manual de Administracién de Bases de Datos.

p) Administrar la asignacion de los permisos y perfiles de Usuario de los
Sistemas de Informacién'?.

Las bases de datos se deben generar, actualizar y/o modificar conforme al
Manual de Administracion de Bases de Datos (Data Base Administration,
System Administration Guide, System Administration Reference).)

Diseno de las bases de datos

6.8.4.

6.8.5.

6.8.6.

6.8.7.

6.8.8.

6.8.9.

El disefio de las bases de datos es responsabilidad del Administrador de Base
de Datos y del Lider de Proyectos.

Todas las bases de datos deben ser disefiadas para integrarse a los Sistemas
de Informacién existentes en el Ayuntamiento conforme al Manual de
Administracion de Bases de Datos.

El disefio de las bases de datos se establece en la documentacion del proceso
de disefio y desarrollo de Sistemas de Informacién (Documento de
Especificacion de Requerimientos y Disefio de Software, y Disefio de
interfases).

Como parte del disefio de cada base de datos se debe realizar el documento de
diccionario y modelo de bases de datos. Este incluye a detalle las definiciones
de las tablas, campos, indices y relaciones de tablas en el diagrama Entidad-
Relacion.

La revision del disefio de las bases de datos realizada por el Administrador de la
Base de Datos y el Lider de Proyectos, no se debe extender por mas de 5 dias
habiles, salvd excepciones donde por algun motivo tengan que intervenir
terceras personas para la revision del disefio.

El Administrador de Base de Datos es el responsable de documentar e
implementar las modificaciones realizadas en la estructura fisica de la Base de
Datos proporcionadas por el Lider de Proyectos.

2 \er apartado de Administraciéon de Usuarios de los Sistemas de Informacion.
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Mantenimiento de las bases de datos

6.8.10.

6.8.11.

6.8.12.

6.8.13.

6.8.14.

La solicitud de autorizacion al Administrador de Base de Datos por la
interrupcién de un servicio de base de datos se debe hacer via correo
electronico con al menos 1 dia habil de anticipacion por el Responsable de la
Subdireccién de Desarrollo de Sistemas o Unidad Informatica.

Toda interrupcion de la operacion debe ser autorizada por el Administrador de
Bases de Datos 6 el Director de DTlyC y en ausencia de este por el Subdirector
de Desarrollo de Sistemas.

El servicio de base de datos solo debe ser interrumpido por razones de
actualizacién y/o mantenimiento en los sistemas o mantenimiento de hardware
(servidores y dispositivos de comunicaciones). Dichas interrupciones deben
realizarse fuera del horario laboral.

La notificacién a los Usuarios finales, por la interrupcion de un servicio de base
de datos se debe realizar por el Administrador de Bases de Datos ¢ el
Subdirector de Desarrollo de Sistemas, con 4 horas de anticipacion.

La reactivacion de los servicios se realiza conforme al procedimiento
Administracion de Bases de Datos.

Seguridad, Respaldo y Resguardo de las Bases de Datos

6.8.15.

6.8.16.

6.8.17.

6.8.18.

6.8.19.

6.8.20.

Todas las bases de datos, tanto de pruebas como de operacion (produccion),
deben estar protegidas mediante contrasefias de Usuario, las cuales deben ser
asignadas por el Administrador de Bases de Datos.

Cada base de datos debe contener tres contrasefas de administrador en el
DBMS:

a) La del Administrador de Bases de Datos.
b) La del Subdirector de Desarrollo de Sistemas.

c) La del Responsable de la Unidad Informatica del Area responsable de la

informacion.

El Administrador de Base de datos debe revisar minimo cada 2 meses la
seguridad logica de las bases de datos.

Los Responsables de las Unidades de Desarrollo que requieran establecer
conexion a una o mas bases de datos deben realizar la solicitud por escrito al
Director del Area responsable de la informacién y al Director de la DTIyC.

El Director de DTIyC debe autorizar y notificar por escrito al Administrador de
Bases de Datos la asignacion de privilegios a las bases de datos.

El Administrador de Bases de Datos debe asignar puertos de acceso a las
bases de datos para las aplicaciones o componentes de los Sistemas de
Informacion.
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6.8.21.

6.8.22.

6.8.23.

6.8.24.

6.8.25.

6.8.26.

El acceso al directorio donde residan las bases de datos debe ser restringido;
Unicamente debe acceder a éste el Administrador de Base de Datos y el
Coordinador de Servidores.

Los respaldos de las bases de datos que residan en los servidores de la DTIyC,
deben ser realizados por el Administrador de Bases de Datos siguiendo los
estandares proporcionados y contenidos en el sistema manejador de bases de
datos y conforme al procedimiento Respaldo de Informacién.

El responsable de realizar el respaldo de las bases de datos que no se
encuentren en los servidores de la DTIlyC, es el Responsable de la Unidad
Informatica, en conjunto con el Administrador de Bases de Datos, siguiendo los
estandares proporcionados y contenidos en el sistema manejador de bases de
datos y conforme al procedimiento Respaldo de Informacion.

La verificacion de los respaldos (garantizando su confiabilidad) esta a cargo del
Administrador de Base de Datos;

El Responsable de la Unidad Informatica debe proveer los medios de
almacenamiento al Administrador de Base de Datos para salvaguardar el
respaldo de las bases de datos.

Los respaldos de las bases de datos deben ser depositados en un directorio
comun al que tendran acceso solo Usuarios que asi lo requieran, dichos
accesos son proporcionados por el Coordinador de Servidores; los cuales
deben tener como maximo 1 semana de vida en dicho directorio Mismos que
seran respaldados en medios externos.
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6.9. ADMINISTRACION DE SISTEMAS DE INFORMACION

Controles de acceso para los Sistemas de Informacion:

6.9.1.

6.9.2.

Los controles de acceso a los sistemas de informacion deben:

a)

b)

e)

Contar con perfiles: Las cuentas de acceso deben contener permisos
otorgados a los Usuarios para contar con atributos y funciones en los
Sistemas de Informacién dependiendo del cargo y funcion dentro del
Ayuntamiento de Mérida.

Utilizar permisos de acceso: Cada permiso para las cuentas de acceso debe
ser un atributo Unico mediante los cuales se habilitan funciones especificas a
los Usuarios de los Sistemas de Informacién. Los perfiles contemplan los
permisos de las cuentas de acceso.

Gestion de Usuarios: A cada persona se le debe asignar una cuenta de
acceso (Usuario), la cual debe contar con la facultad (atributos especificos)
para operar los Sistemas de Informacion conforme a los perfiles y permisos
asignados.

Contrasenas: Cada cuenta de Usuario tiene asignada una contrasena de
acceso.

El usuario debe cambiar su contrasefia cada 45 dias a partir de la asignacion
de la misma o cada vez que el sistema asi lo solicite.

No se permitira acceder desde fuera de las instalaciones' del Ayuntamiento de
Mérida a los Sistemas de Informacion, esto como proteccion de acceso a
programas y su informacion. Esto no procede para las Aplicaciones Web.

Administracion de Cuentas de Usuario:

6.9.3.

6.9.4.

6.9.5.

Se establece como Administraciéon de Cuentas de Usuarios la acciéon de crear,
bloquear cuentas de usuario, asignar permisos, perfiles, modulos, centros de
costos, depurar los catalogos de permisos y perfiles para los Sistemas de
Informacion.

Los Usuarios que requieran gestion en sus cuentas de usuarios deben solicitarlo
conforme el procedimiento Administraciéon de Cuentas de Usuarios de Sistemas
de Informacion.

La administraciéon de la asignacion de los permisos y perfiles de Usuario, es
responsabilidad del Administrador de Base de Datos y se llevan a cabo en el
Sistema de Control Global de Usuarios (CGU).

3 Ver apartado de Seguridad y Resguardo de la Informacién.

Fecha de elaboraciéon: Noviembre 2006
Codigo: TIG-SGC-OMO01 RO1 Pagina 37 de 61




iy

‘)

L]

’ l.
AYURTANIERTS 200782010

Crguile g Loais

6.9.6.

6.9.7.

6.9.8.

6.9.9.

6.9.10.

6.9.11.

6.9.12.

6.9.13.

6.9.14.

La Subdireccion de Desarrollo de Sistemas es la encargada de elaborar y
distribuir los instaladores del sistema CGU™, quedando a consideraciéon de la
DTIyC la distribucién de la misma.

Las claves de acceso y privilegios para el CGU deben ser creados por el
Administrador de Bases de datos y/o la persona que sea designada de su parte
para esta actividad.

Los Responsables de las Unidades de Desarrollo son los encargados de
establecer permisos y los duenos del proceso deben definir los perfiles para los
moddulos de los Sistemas de Informacién a su cargo.

Todo nombre de Usuario creado se basa en los datos del sistema de Recursos
Humanos.

No deben existir cuentas de usuarios con nombres genéricos (ejemplo: soporte,
compras, etc.).

Los nombres (ID) de Usuario deben estar conformados por la primera letra de
su primer nombre y su apellido paterno, en caso de que ya exista el nombre de
Usuario, se debe formar por las 2 primeras letras de su nombre y su apellido
paterno y aumentar la siguiente letra del nombre en caso de encontrar
duplicado.

Los nombres de Usuario estan ligadas con los permisos y perfiles
correspondientes a su puesto, por lo tanto nadie debe utilizar mas de una
cuenta o nombre de usuario.

Los Responsables de las Unidades Informaticas o los Jefes Directos deben
verificar los permisos y perfiles asignados a los usuarios de su direccion o
dependencia.

Es responsabilidad de las Unidades Informaticas comunicar a los Usuarios que
las cuentas de Usuarios son Unicas e intransferibles'®.

™ Siglas del sistema de Control Global de Usuarios.
5 Ver apartado de Medidas Disciplinarias.
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Uso DE EQuIPO DE COMPUTO

Generalidades:

6.9.15.

6.9.16.

6.9.17.

6.9.18.

Las politicas de este apartado aplican a todo el personal que utilice equipo de
computo en el Ayuntamiento de Mérida.

Aplica también para todo equipo de cémputo, instalado y en operacion en el
Ayuntamiento de Mérida.

En caso de robo o extravio total o parcial del equipo de computo, el Usuario
debe informar inmediatamente y por oficio del suceso al Director de DTIyC y a
su a Jefe inmediato.

La DTIyC tiene la autoridad para inspeccionar el equipo de computo propiedad
del Ayuntamiento de Mérida.

Contratos de Comodato:

6.9.19.

6.9.20.

6.9.21.

6.9.22.

El contrato de comodato puede ser solicitado cuando el departamento no cuente
con equipo de computo para realizar sus funciones, en cumplimiento a
siguientes requisitos:

a) Ser Jefe, Subdirector, Director o Autoridad Superior.
b) Computadora personal o equipo portatil.

c) Se encuentre en buen estado y no requiere reparacion alguna al momento de
la firma del contrato de comodato.

d) Que el procesador sea maximo una generacién anterior al procesador que se
encuentra en el mercado actualmente.

El titular de la direccién solicitante debe enviar un oficio a la DTIyC, solicitando
el contrato de comodato; especificando las caracteristicas técnicas del equipo,
modelo y numeros de serie.

La DTIyC es responsable de verificar que los datos descritos en el oficio sean
correctos.

Solo el Director de la DTlyC puede autorizar y dar por concluido un contrato de
comodato con base en los requisitos a que hace mencion el presente Manual..
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Uso General de Equipo de Cémputo’®:

6.9.23.

6.9.24.

6.9.25.

6.9.26.

6.9.27.

6.9.28.

6.9.29.

6.9.30.

6.9.31.

Es responsabilidad del Usuario:

a) Mantener limpio el equipo de computo.
b) No alterar 6 dafar fisicamente el equipo de computo (rayones, golpes, pegar

calcomanias., etc.)

c) Apagar el equipo de computo al término de su jornada laboral o cuando no se

utilice, incluyendo monitores, reguladores y otros componentes ¢ accesorios.

d) La informacién que almacene en el disco duro del equipo de computo

consignado y su respectivo respaldo.

e) Acudir a su Unidad Informéatica en caso de que el equipo de cémputo

presente alguna falla conforme lo establecen los procedimientos del
Departamento de Soporte Técnico y Atencion a Usuarios.

El Usuario no debe intentar reparar los equipos de computo o periféricos que le
son asignados, asi como, el de sus compafieros de trabajo’’.

El Usuario no esta autorizado a cambiar la configuracion original del equipo de
cémputo ni de instalar componentes a los equipos de cédmputo y periféricos.

El uso de los equipos de computo se debe llevar a cabo exclusivamente para
labores relacionadas con las actividades del Ayuntamiento de Mérida.

Los Usuarios de equipo de computo del Ayuntamiento de Mérida que
deliberadamente o haciendo caso omiso de lo que se requiere, violen la politica
de uso de hardware, software y articulos de computo quedan sujetos a acciones
disciplinarias que pueden llegar hasta la rescisién del contrato de trabajo,
independientemente de las responsabilidades que se deriven.

Esta prohibido comer, fumar o beber en el Area de Trabajo, ya que estas
actividades implican riesgos para el equipo de computo.

La DTlyC en coordinacién con la Subdireccién de Recursos Humanos deben
vigilar que todos los empleados y funcionarios que se contraten firmen el
convenio de confidencialidad y operatividad en vigor, este convenio es
retroactivo a todos los empleados y funcionarios que se encuentren activos.

El Responsable de la Unidad de Informatica del area es el responsable de
vigilar que el convenio de confidencialidad sea cumplido estrictamente por todos
los Usuarios, y notificar a la DTlyC por oficio con copia a la Contraloria
Municipal cuando el convenio de confidencialidad y operatividad sea violado por
algun Usuario.

Es Responsabilidad de la Unidad de Informatica configurar el tapiz y protector
de pantalla institucional.

"°En cualquier politica de esta seccioén puede aplicarse el apartado de Medidas Disciplinarias
" En su caso debe notificar al Responsable de la Unidad Informatica. Ver apartado de Soporte Técnico y Atencién a

Usuarios.
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6.9.32. No se permite que en los equipos de computo propiedad del Ayuntamiento de
Mérida se almacene la siguiente clase de archivos:

a) Gréficos y videos de cualquier clase con contenido de caracter sexual.

b) Almacenamiento de videos y musica en cualquier formato que sean con fines
diferentes a sus actividades o funciones.

¢) Juegos de video (incluyendo “Launchers”, archivos ejecutados de un medio
de almacenamiento 6 Internet).

6.9.33. Es responsabilidad del Usuario del equipo de computo mantener el respaldo de
la informacion y archivos que considere importantes. En caso de no contar con
los medios necesarios para esta actividad el usuario se pondra en contacto con
su Unidad Informatica.

6.9.34. El papel tapiz (fondo de escritorio), pagina de inicio en el navegador y protector
de pantalla oficiales los establece la DTIyC. Estos deben ser configurados por el
Coordinador de Servidores en todos los equipos de computo que cuenten con la
version de Windows 2000 en adelante y en su caso por los Responsables de las
Unidades Informaticas si son versiones anteriores a éste.

6.9.35. Todo Usuario debe apegarse a las normas y politicas sobre el uso de los
servicios' (Uso de correo electronico, intranet e Internet) cuando éstas
apliquen.

6.9.36. La pérdida de la garantia del equipo provocada por el usuario es motivo de
sancion conforme lo determine la autoridad inmediata del Usuario en conjunto
con el Director de DTIyC.

Préstamo de Equipo de Computo y/o Periféricos'®:

6.9.37. El préstamo de equipo de cémputo y/o periféricos debe realizarse conforme al
procedimiento de Préstamos y Transferencia de Equipo del Departamento de
Soporte Técnico y Atencion a Usuarios.

6.9.38. La solicitud de préstamo de equipos de computo y/o periféricos debe realizarse
con 3 dias de anticipacion.

6.9.39. El préstamo de equipo de cémputo debe ser exclusivamente para empleados
del Ayuntamiento para realizar funciones de trabajo.

6.9.40. El préstamo de equipo queda sujeto a la disponibilidad y criterio del
Departamento de Soporte Técnico y Atencion a Usuarios.

6.9.41. EIl Usuario debe recoger puntualmente en el Departamento de Soporte Técnico
y Atencion a Usuarios el equipo solicitado para garantizar el préstamo del
mismo. Se otorga un tiempo de tolerancia de treinta minutos.

"8 Ver apartado de Uso de Aplicaciones y Sistemas de Informacion y de Recursos de Comunicaciones y Servicios de
Internet.
" Estas politicas también aplican para los apartados sobre el Uso de Impresoras y de Proyectores.
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6.9.42.

6.9.43.

6.9.44.

6.9.45.

El personal del Departamento de Soporte Técnico y Atencién a Usuarios es
responsable de garantizar que el equipo de computo y periféricos que se
otorgan en calidad de préstamo estén en éptimas condiciones.

El solicitante es responsable de entregar el equipo de cémputo y periféricos
puntualmente en el Departamento de Soporte Técnico y Atencién a Usuarios
bajo las condiciones en que fue recibido. Se otorga un tiempo de tolerancia de
treinta minutos.

El solicitante es responsable por la pérdida o los desperfectos que se detecten
en la devolucién del equipo de cémputo en préstamo, de ser asi el jefe
inmediato superior o el titular de la dependencia, son los responsables de
gestionar y sufragar el pago de reparacion o reposicion del equipo y/o
periféricos.

En caso de no cumplir con lo establecido se procede a ejecutar las siguientes
sanciones®:

a) Primer Aviso.- Se debe expedir una amonestacion escrita.

b) Segundo Aviso.- Se debe negar el servicio por una semana y elaborar un

acta administrativa.

c) Tercer Aviso.- Se debe negar el servicio por dos semanas y elaborar un acta

administrativa y en caso de reincidir se le quitara el equipo de cémputo.

Instalacién y Ubicacion del Equipo de Cémputo y/o Periféricos:

6.9.46.

6.9.47.

6.9.48.

6.9.49.

6.9.50.

6.9.51.

6.9.52.

Todo equipo de cémputo deber ser conectado a una linea eléctrica
independiente, regulada, polarizada y con una adecuada tierra fisica 0 a un
regulador o UPS.

Es responsabilidad del usuario final tomar las precauciones necesarias contra
sol, agua, polvo, humedad, temperatura y otros factores que puedan danar los
equipos de cémputo y periféricos.

En caso de que el area donde se ubique el equipo de cémputo no cuente con
instalaciones de aire acondicionado, el gabinete (conocido como CPU) debe ser
colocado en un area ventilada.

Los UPS no deben conectarse en serie con otros UPS y/o reguladores de
voltaje.

Los UPS deben apagarse por completo cuando la dependencia u oficina
permanezca cerrada por mas de 24 horas.

No se deben conectar de manera directa a los UPS impresoras laser y equipos
con motores como: refrigeradores, sacapuntas entre otros.

Es responsabilidad del usuario el traslado y reubicacion del equipo de computo,
su reconexion es responsabilidad del personal de las Unidades Informaticas.

20 También pueden aplicar las sanciones establecidas en el Apartado de Medidas Disciplinarias.
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Uso de Impresoras:

6.9.53. No se deben utilizar cartuchos de tinta o toners reciclables en las impresoras
propiedad del Ayuntamiento.

6.9.54. Cualquier falla o problema de operacién que la impresora presente, deber ser
notificado a las Unidad Informéatica.

6.9.55. Las medias de impresion (clases de papel) deben ser las adecuadas para el tipo
de impresora a utilizar.

6.9.56. El uso de hojas reciclables para impresoras de inyeccion de tinta o laser solo
podra realizarse si éstas; no presentan arrugas, perforaciones y que no
contengan grapas o clips.

6.9.57. Las impresoras no deben ser conectadas a los UPS. Se deben conectar
directamente a las tomas de corriente, siempre y cuando éste tenga el doble de
capacidad en watts que la impresora.

Uso de Cainones (Proyectores):

6.9.58. Solicitar el préstamo de proyectores de acuerdo al procedimiento establecido
por el departamento de Soporte Técnico y Atencion a Usuarios?”.

6.9.59. Para el empleo de cafiones de video es responsabilidad del Usuario:

a) El buen uso y cuidado del proyector de acuerdo al manual de uso del
proyector.

b) Devolver el proyector y sus aditamentos en tiempo y forma.

¢) No desconectar de la toma de corriente eléctrica el equipo hasta que se haya
apagado y el ventilador de enfriamiento se haya detenido (apagado de forma
completa).

Actualizaciones de Software Antivirus y Derivados:

6.9.60. Es responsabilidad del departamento de Soporte Técnico y Atencion a Usuarios
y las Unidades Informaticas, instalar y actualizar el software antivirus
establecido por la DTIyC en los equipos de cémputo del Ayuntamiento de
Mérida.

6.9.61. Es responsabilidad del Usuario analizar por lo menos una vez al mes, con el
programa antivirus, los medios de almacenamiento (internos y externos) de
datos, en los equipos conectados a la RMI.

6.9.62. En caso de que se requiera, la Unidad Informatica debe apoyar y dar soporte a
los Usuarios sobre el uso de programas antivirus.

6.9.63. El Responsable de la Unidad Informatica debe asegurarse que los equipos de
cdmputo de su dependencia estén libres de virus, spywares y derivados.

2! Ver apartado sobre Préstamo de Equipo de Cémputo y/o Periféricos.
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6.10. UsSO DE APLICACIONES Y SISTEMAS DE INFORMACION

Generalidades:

6.10.1.

6.10.2.

6.10.3.

6.10.4.

6.10.5.

6.10.6.

6.10.7.

Los Sistemas de Informacién o Aplicaciones en el Ayuntamiento de Mérida se
clasifican de la siguiente forma:

a) Sistemas de Informacién del Ayuntamiento?.

b) Software de Terceros.

Cada Usuario de los Sistemas de Informacion del Ayuntamiento tiene como
responsabilidad el capturar la informacion de forma correcta para el buen
funcionamiento de los Sistemas de Informacion.

Los Usuarios de los Sistemas de Informacion deben estar capacitados y contar
con manuales que lo apoyen para la operacion de los mismos?>.

Antes de solicitar apoyo a la Subdireccion de Desarrollo de Sistemas, todo
Usuario debe solicitar ayuda al Responsable de la Unidad Informatica y
consultar el Manual de Usuario de los Sistemas de Informacién.

En caso de ser necesario, todo Usuario puede solicitar soporte de los Sistemas
de Informacién del Ayuntamiento a la Subdireccién de Desarrollo de Sistemas o
a la Unidad Informatica de su dependencia.

Todo el personal del Ayuntamiento de Mérida, tiene la obligacion de reportar a
la Subdireccion de Desarrollo de Sistemas a través de su Unidad Informatica 6
Responsable de Area, cualquier anomalia detectada en la operacién de los
Sistemas de Informacion.

Es responsabilidad de la Unidad Informatica notificar por oficio al Departamento
de Soporte Técnico y Atencion a Usuarios, con copia a la DTlyC cuando se
requiera instalar cualquier software, para su autorizacion; detallando el objetivo,
impacto en su area (Justificacion), nimero y nombre de los equipos en donde
requiere instalar el software. El Departamento de Soporte Técnico y Atencion a
Usuarios debe evaluar la necesidad y la disponibilidad de licencias para su
autorizacion.

Software de Terceros:

6.10.8.

6.10.9.

Se establece como software de terceros todo aquel que no sea desarrollado por
una Unidad de Desarrollo del Ayuntamiento de Mérida.

La adquisicion de licencias 6 uso de software, requiere la autorizacién del
Director de DTlyC.

%2 Incluye Aplicaciones Web.
2 Ver apartado Sobre Capacitacion para Uso de Equipo de Cémputo y Sistemas de Informacion.
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6.10.10.El software obtenido de clasificacién para evaluacion (“Shareware”) puede
utilizarse siempre y cuando éste tenga una aplicacion directa para el trabajo que
realice el Usuario y esté autorizado por escrito por la DTlyC, asi como cumplir
con lo dispuesto en acuerdo de licencia (License Agreement), una vez que
expira el periodo de evaluacién debe adquirirse la licencia o borrar y desinstalar
el software.

6.10.11.El software obtenido de clasificacion de uso libre (“Freeware”) puede utilizarse
siempre y cuando éste sea para uso del Ayuntamiento y se pueda demostrar
que no requiere licencia y esté autorizado por escrito por el Director de la
DTIyC.

6.10.12. Todo el software del Ayuntamiento de Mérida debe contar con su acuerdo de
licencia (License Agreement), al menos que sea clasificado software de caracter
libre (“Shareware” 6 “Freeware”), en su caso debe cumplir las politicas
correspondientes de la propia licencia.

6.10.13.Es responsabilidad del resguardante del equipo de computo solicitar
autorizacién al Responsable de la Unidad Informatica para realizar la instalacion
de software en el equipo bajo su resguardo. En su caso se requiere la
Autorizacion del Departamento de Soporte Técnico y Atencién a Usuarios.

6.10.14.Queda prohibido que el personal de las Unidades Informaticas proporcionen
copias del software adquirido por el Ayuntamiento a los Usuarios finales para su
uso personal.

6.10.15.El personal del Departamento de Soporte Técnico y Atencién a Usuarios y el
Responsable de la Unidad Informatica son los unicos autorizados para instalar
programas de computo (software) en los equipos del Ayuntamiento, siempre y
cuando exista la licencia correspondiente.

6.10.16.La instalacién de programas de computo adicionales para el desempefio
especifico del Usuario final, debe ser realizado por el responsable de la Unidad
Informatica a la que pertenece el Usuario, siempre y cuando tenga la
autorizacién del DTlyC.

6.10.17.En ningun equipo de computo deben estar instalados programas de juegos o
pasatiempo.

6.10.18.Por ningun motivo se debe instalar software que no esté autorizado en los
equipos propiedad del Ayuntamiento.

6.10.19.El Responsable de cada Unidad Informatica debe resguardar controladores o
discos de instalacion de los equipos de computo de su direccion o dependencia,
asi como del licenciamiento del software que utilice.

Fecha de elaboraciéon: Noviembre 2006
Codigo: TIG-SGC-OMO01 RO1 Pagina 45 de 61




£

‘)

L]

’ l.
AYURTANIERTS 200782010

rpeille e taalr

6.11. Uso DE RECURSOS DE COMUNICACIONES Y SERVICIOS DE INTERNET?*
Uso de Servicios Telefonicos:

6.11.1. La persona a la cual se le asigne un equipo telefénico, tiene las siguientes
responsabilidades:

a) Usar el equipo telefénico como medio de comunicaciéon para asuntos
relacionados con el trabajo que se desempefia en el Ayuntamiento y no con
fines personales.

b) Realizar uso racional en cantidad de llamadas realizadas y el tiempo
empleado en cada una de ellas.

c) Cuidar fisicamente el aparato telefénico y su cableado.

6.11.2. La comunicacion entre las dependencias del Ayuntamiento que conforman la
RMI se deben realizar exclusivamente a través de extensiones telefonicas.

6.11.3. Solo las dependencias que no estén conectadas a la RMI pueden hacer uso de
la red publica telefénica para comunicarse con otras dependencias del
Ayuntamiento.

6.11.4. Se puede justificar la comunicacion entre dependencias a través de la red
publica telefénica siempre y cuando se presente una falla que impida hacer uso
de la RMI y la misma no se haya solucionado.

6.11.5. No se permite realizar llamadas a numeros telefénicos que inicien con 01900,
que sean de entretenimiento 6 que impliquen “cobro por minuto”.

Uso de Correo Electrénico:
6.11.6. La cuenta de correo electrdnico es personal, nominal e intransferible®.

6.11.7. La informaciéon que se cree, almacene, envie o reciba desde una cuenta de
correo electrénico es responsabilidad del Usuario.

6.11.8. No esta permitido iniciar y/o contestar “cadenas de correo” %°.

6.11.9. Cada Usuario debe revisar periédicamente su bandeja de entrada y depurar los
mensajes de correo electrénico leidos que no sean de importancia. Los
Usuarios que reciban correos con errores 6 donde el destinarlo no corresponde,
deben notificar reenviandolo inmediatamente y borrando el mensaje de su
sistema.

6.11.10.El Usuario debe borrar inmediatamente, sin haber leido previamente de manera
parcial o total, todo correo electronico que provenga de alguna fuente
desconocida.

24 También pueden aplicar las sanciones establecidas en el apartado de Medidas Disciplinarias.
2 Veer el Apartado Seguridad y Resguardo de la Informacion.
% | a violacion de este punto causara la suspension inmediata del servicio de correo.
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6.11.11.Esta prohibido el uso de lenguaje obsceno, palabras altisonantes e insultos
dentro de cualquier mensaje de correo electronico.

6.11.12.El uso de papel tapiz o imagenes de fondo (“wallpaper” o “background”) en los
correos electronicos no esta permitido.

6.11.13.No se deben “responder a todos” los comunicados generales ni los enviados a
los grupos de correo.

6.11.14.Las rubricas para firmar los correos electronicos, no deben incluir imagenes y/o
logotipos y deben ser configuradas de acuerdo a la siguiente informacion:

a) Titulo y nombre del empleado.

b) Leyenda “Ayuntamiento de Mérida” seguido de la dependencia y direccion
fisica.

c) Numero y extension telefénica.

d) Leyenda “Visita: www.merida.gob.mx”

e) Mision del Ayuntamiento. (Actualizada)

6.11.15.Se deben revisar con antivirus los archivos previos a enviar por medio de correo
electrénico.

6.11.16.Siempre que sea posible comprima los archivos adjuntos que vaya a enviar y
envie aquellos que sean necesarios.

6.11.17.Esta prohibido enviar o reenviar correos electronicos que contengan material
difamatorio, ofensivo, racistas, obscenos 6 con fines que afecten los valores y
credibilidad del Ayuntamiento.

Uso de la Red:
6.11.18.Es responsabilidad del Usuario el uso de la cuenta de red asignada.

6.11.19.Toda contrasefa (password) de acceso a la red e Internet tiene una vigencia de
45 dias, al término de dicho periodo el sistema solicitara forzosamente la
renovacion de la misma la cual debera ser cambiada por el usuario responsable
de la cuenta de red.

6.11.20.La contrasefia de los Usuarios es confidencial y constara de una longitud de 6
caracteres alfanuméricos.

6.11.21.Los accesos a la Red Municipal de Informacién y a la red de Internet mediante
los recursos de la RMI podran ser monitoreados y analizados por la DTIyC y/o la
Contraloria Municipal.

6.11.22.Para la comparticion de carpetas de red en los equipos de computo, se deben
especificar los permisos de acceso a otros Usuarios e informar por correo
electrénico al Responsable de la Unidad Informatica de las carpetas y permisos
(Usuarios y privilegios) que comparte en la red.

6.11.23.Queda prohibido compartir carpetas de red al grupo de Usuarios “Todos”.
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Uso de Internet:

6.11.24 Esta prohibido el uso de Internet para usos obscenos, mofa 6 personales y/o
comerciales.

6.11.25.Se prohibe el uso de lo siguiente®:
a) Aplicaciones de chat o mensajeria instantanea.
b) Aplicaciones tipo P2P (Peer to Peer, ej. Kazaa, Gnutella, Limewire).

c) Programas de comunicacion en linea (llamadas telefénicas por Internet)
como Skype y Netmetting.

d) Aplicaciones de radio, television y videos 6 musica en linea.

e) Usar programas que desvien los puertos (Porttriggers) para servicios de
comunicaciones.

6.11.26.El acceso a Internet es Unica y exclusivamente para el Usuario autorizado y es
responsabilidad de éste utilizarlo para los propésitos para los que fue
originalmente autorizado.

6.11.27.Queda prohibida la instalaciéon de cualquier software (ya sea gratuito o de
evaluacion) que esté disponible en Internet si no es con autorizacidon expresa
del Director de la DTIyC?".

6.11.28.Esta prohibido el uso de cualquier medio de conexioén a Internet que no sea el
proporcionado por la infraestructura de computo y comunicaciones de la RMI

6.11.29.El Usuario podra hacer uso del Internet para descargar solamente
documentacién relacionada a su campo de trabajo, (doc, pdf, ppt, imagenes)
quedando prohibido cualquier otro tipo de descargas.

2 Ver apartado sobre Software de Terceros y de Medidas Disciplinarias.
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6.12. SOPORTE TECNICO Y ATENCION A USUARIOS

Generalidades:

6.12.1.

6.12.2.

6.12.3.

6.12.4.

6.12.5.

6.12.6.

6.12.7.

6.12.8.

6.12.9.

Para este apartado se establece como Responsable de la Unidad Informatica al
encargado de dar soporte técnico que pertenece a una dependencia del
Ayuntamiento.

Para este apartado el Departamento de Soporte Técnico y Atencion a Usuarios
debe fungir como Unidad Informatica para aquellas dependencias que no
cuenten con una.

El Departamento de Soporte Técnico y Atencién a Usuarios debe apoyar a las
otras Unidades de Informatica en cuestiones de mantenimiento preventivo o
correctivo, de acuerdo a la disponibilidad de personal, carga de trabajo y a los
procedimientos establecidos.

Es responsabilidad del Usuario realizar cualquier solicitud de asistencia técnica
6 soporte técnico al Responsable de la Unidad Informatica.

El Responsable de la Unidad Informatica debe ser la primera instancia en
proporcionar soporte técnico, asesoria y atencion a los Usuarios.

El Departamento de Soporte Técnico y Atencion a Usuarios proporcionar
asesoria y/o soporte en sitio cuando la situacién lo requiera.

En los casos que el Responsable de la Unidad Informatica requiera soporte de
la DTlyC, éste lo debe solicitar segun el servicio requerido:

a) A la Subdireccion de Servidores y Servicios de Internet: soporte telefénico,
de cuentas de acceso a la red interna, Internet y de correo electronico.

b) Al Departamento de Soporte Técnico y Atencion a Usuarios: soporte para
configuraciones, problemas con software y hardware.

c) Al Departamento de Desarrollo Web: soporte para apoyo de desarrollo y
publicacion de paginas o trabajos web.

d) A la Subdireccion de Desarrollo de Sistemas: soporte sobre la operacion de
Sistemas de Informacion del Ayuntamiento de Mérida.

El Responsable de la Unidad Informatica debe solicitar los servicios de soporte
técnico via teleféonica o correo electronico al Departamento de Soporte Técnico
y Atencion a Usuarios.

El Responsable de la Unidad Informatica debe respaldar la informacion del
equipo de computo antes de entregarlo al Departamento de Soporte Técnico y
Atencion a Usuarios para su mantenimiento. Asi mismo debe notificar, via
correo electronico al jefe del Departamento de Soporte Técnico y Atencién a
Usuario que la informacién de ese equipo fue respaldada.

6.12.10.El personal del Departamento de Soporte Técnico y Atencion a Usuarios no se

hace responsable por la pérdida de informacion no respaldada por el
responsable de la Unidad Informatica o por el Usuario.
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6.12.11.No se debe proporcionar servicio de mantenimiento correctivo o preventivo a
equipos de computo que no cuenten con numero de inventario asignado por el
Departamento de Recursos Materiales o con un contrato de comodato.

6.12.12.Es responsabilidad de las Unidades Informaticas instalar y mantener
actualizados los equipos de computo bajo su jurisdiccion aplicando parches de
actualizacién para los sistemas operativos.

6.12.13.El personal de las Unidades Informaticas debe proporcionar soporte técnico 6
asesoria técnica a Usuarios exclusivamente para el desempefio de sus
funciones.

6.12.14.Para que el mantenimiento correctivo de equipo de cdmputo sea por medio de
un proveedor externo, éste debe contar con garantia 6 autorizacion del Director
de TlyC.

6.12.15. Se establecen dos clases de mantenimiento de equipo:
a) Preventivo, ver apartado de Mantenimiento Preventivo.

b) Correctivo, ver apartado de Mantenimiento Correctivo.

Mantenimiento Preventivo:

6.12.16.Se establece como Mantenimiento Preventivo aquel que consiste en la limpieza
externa y revisién interna de todos los componentes de los equipos de computo
para evitar fallas previsibles. Ver procedimiento de Mantenimiento Preventivo de
Equipo de Computo.

6.12.17.El Departamento de Soporte Técnico y Atencion a Usuarios debe determinar el
calendario de mantenimiento preventivo como minimo cada 4 meses.

6.12.18.Minimo un mes antes de iniciar la programacion de mantenimiento preventivo, el
Departamento de Soporte Técnico y Atencidén a Usuarios debe enviar el
Calendario de Mantenimiento Preventivo al siguiente personal:

a) Personal de las Unidades de Informatica.

b) Personal administrativo de las direcciones o dependencias.
c) Directores de las direcciones o dependencias.

d) Subdirectores de las direcciones o dependencias.

6.12.19.Con base en el Calendario de Mantenimiento Preventivo establecido por el
Departamento de Soporte Técnico y Atencion a Usuarios, cada Unidad
Informatica debe programar de forma interna la disponibilidad de los equipos de
su dependencia.

6.12.20.Si durante la aplicacion del mantenimiento preventivo, se determina que el
equipo requiere mantenimiento correctivo, se debe informar al responsable de la
Unidad Informatica para que de inicio al procedimiento de Mantenimiento
Correctivo de Equipo de Cémputo.
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6.12.21.En caso de que se solicite mantenimiento preventivo extemporaneo queda a
criterio del Departamento de Soporte Técnico y Atencion a Usuarios el otorgarlo.

Mantenimiento Correctivo:

6.12.22.Se establece como Mantenimiento Correctivo aquel que consiste en la
reparacion de los componentes del equipo de computo para corregir fallas. Ver
procedimiento de Mantenimiento Correctivo de Equipo de Cémputo.

6.12.23.Los equipos que ingresen a mantenimiento en las Unidades Informaticas deben
ser registrados a través del formato de orden de servicio.

6.12.24.En caso de que el Solicitante del servicio no entregue el equipo de computo o
periféricos completos, se niega la entrada de equipo al Departamento de
Soporte Técnico y Atencion a Usuarios.

6.12.25. Unicamente se reciben impresoras para su diagnéstico o reparacion si incluyen
lo siguiente:

a) Cable de corriente.

b) Inyeccioén a Tinta: juego de cartuchos con tinta.
c) Laser: cartucho con Toner

d) Matriz de punto: una cinta.

6.12.26.Unicamente se reciben los gabinetes y monitores sin cables de corriente y sin
bases.

6.12.27.El tiempo de respuesta a las solicitudes de servicio por parte de las Unidades de
Informatica debe ser maximo de tres dias habiles a partir de la recepcién del
equipo.

6.12.28.EI personal del departamento de Soporte Técnico y el personal de las Unidades
Informaticas son los Unicos autorizados para abrir y reparar el equipo de
computo asignado a los Usuarios, siempre y cuando el equipo no cuente con
garantia.

6.12.29.El Responsable de la Unidad Informatica debe entregar y recoger su equipo en
el Departamento de Soporte Técnico y Atencion a Usuarios.

6.12.30.En caso de dafios 6 pérdida de la garantia del equipo de cémputo o periféricos,
ocasionada por negligencia del Usuario, los costos de mantenimiento deben ser
gestionados por el jefe inmediato superior o el titular de la dependencia.

6.12.31.Los servicios de mantenimiento que el Departamento de Soporte Técnico y
Atencién a Usuarios realice, no incluyen refacciones. Es responsabilidad del
solicitante proveerlas con previa notificacion del Departamento de Soporte
Técnico y Atencién a Usuarios.

6.12.32.Si la reparacion del equipo requiere de refacciones, se autoriza la adquisicion
solo en los siguientes casos:

a) La refaccién no rebase el 40% del costo del equipo.
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b) El equipo de computo tenga una antigiedad menor de 2 afos.
¢) Cuando el equipo no cuente con garantia.

6.12.33.En cualquiera caso que no cumplan con la politica anterior, el equipo debe ser
dictaminado para baja?.

6.12.34.El Departamento de Soporte Técnico y Atencion a Usuarios es el que autorizar
las cotizaciones para la reparacion externa de equipo de computo.

6.12.35.En caso de que un equipo no pueda ser reparado por el Departamento de
Soporte Técnico y Atencion a Usuarios por no contar con los recursos
necesarios para su reparacion (conocimientos técnicos, herramientas o
refacciones), es responsabilidad de la Unidad Informatica o Usuario iniciar en
coordinacién con el Departamento de Recursos Materiales la elaboracion de
Ordenes de Servicio (SOS) en el Sistema y sera el Departamento de Soporte
Técnico y Atencién a Usuarios el responsable de llevar el equipo a reparar y
darle seguimiento.

6.12.36.El Departamento de Soporte Técnico y Atencién a Usuarios debe notificar via
correo electrénico o por teléfono al Responsable de la Unidad Informatica y/o al
Usuario del equipo de computo cuando esté reparado. A partir de la notificacion,
el responsable de la Unidad Informatica o Usuario tendra tres dias como
maximo para pasar por su equipo de cémputo?®.

Soporte de Servicios Telefénicos, Red, Internet y Correo Electrénico:

6.12.37.En caso de que el Responsable de la Unidad Informatica requiera la
intervencion del personal de la Subdireccion de Servidores y Servicios de
Internet, debe solicitar y proporcionar informacién, de acuerdo a los
procedimientos establecidos, que permita solucionar a la brevedad el problema.

6.12.38.En caso de que el Responsable de la Unidad Informatica tuviera conocimiento
de fallas en aparatos de servicio telefonico, debe repértalo a la Subdireccién de
Servidores y Servicios de Internet para su solucién y en caso de ser necesario
colaborar para su solucion.

6.12.39.El Subdirector de Servidores y Servicios de Internet es el encargado de
autorizar las Solicitudes de soporte sobre servicios telefénicos, red, Internet y
correo electrénico y asignar trabajo a algin Coordinador o responsable de su
area.

6.12.40.El Responsable de la Unidad Informatica tiene la obligacion de colaborar en el
mantenimiento preventivo o correctivo de los equipos de comunicaciones
(telefonia y cableado estructurado) de su direccion o dependencia.

6.12.41.Es responsabilidad de la Subdireccion de Servidores y Servicios de Internet de
la DTIyC la autorizacidon para realizar instalaciones y reubicaciones fisicas de
cableado estructurado o extensiones telefonicas en el Ayuntamiento de Mérida.

% Ver apartado Sobre Dictamen de Estado de los Equipos de Computo.
2 En caso de que el equipo no se recoja se notifica al Director del Area para que aplique Medidas Disciplinarias.
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6.12.42.Solo se permite la instalacion directa de las lineas de la Red Telefénica Publica
cuando su uso sea destinado a terminales de punto de venta, conexiones a
bancos y demas servicios que requieran este tipo de instalaciones y que
tecnologicamente no permita proporcionar alternativa alguna.

6.12.43.Unicamente personal y empresas expresamente autorizados por la
Subdireccién de Servidores y Servicios de Internet de la DTIyC podran prestar
servicio de mantenimiento preventivo y correctivos a todo equipo telefénico y
equipos de telecomunicaciones instalado en las direcciones y dependencias del
Ayuntamiento de Mérida.

Dictamen de Estado de los Equipos de Computo:

6.12.44.El Departamento de Soporte Técnico y Atencion a Usuarios es el Unico
autorizado para emitir dictamenes de estado de los equipos de computo.

6.12.45.Es requisito indispensable para dar de baja un equipo de computo, contar con
el dictamen técnico de baja emitido por la DTIyC a través de su Departamento
de Soporte Técnico y Atencion a Usuarios.

6.12.46.Todo dictamen de equipo de computo debe ser entregado al solicitante dentro
de los siguientes 3 dias habiles a partir de la fecha de recepcion del equipo en
el Departamento de Soporte Técnico.

6.12.47.El Departamento de Soporte Técnico y Atencion a Usuarios no es responsable
del tramite de baja de equipo de computo ante el Departamento de Recursos
Materiales.

6.12.48.No se debe expedir un dictamen de baja si el equipo puede ser reparado y
dejado en condiciones para el desempefo de funciones que requiera el area
solicitante.

6.12.49.El Departamento de Soporte Técnico y Atencion a Usuarios debe expedir
diagnésticos de obsolescencia (dar de baja) de equipos que no cumplan con los
requerimientos del area al que esta asignada.

6.12.50.Es responsabilidad de la Unidad Informatica eliminar toda informacion
relacionada con el Ayuntamiento en todo equipo de cdédmputo que sea
dictaminado para baja.

Capacitacion para Uso de Equipo de Cémputo:

6.12.51.Cada Unidad Informatica debe capacitar a los Usuarios para el uso de equipo
de computo cuando se solicite.

6.12.52.La capacitacion para el uso de equipo de coémputo se debe dar en sitio dentro
de los horarios de trabajo.
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Capacitacion para Uso de Sistemas de Informacion:

6.12.53.En caso de ser software desarrollado en el Ayuntamiento de Mérida, la Unidad
de Desarrollo es la responsable de:

a) Solicitar el area donde se impartira la capacitacion.
b) Instalar el sistema de informacién en los equipos de computo.

c) Impartir el curso de capacitacién a usuarios finales y a los Responsables de
las Unidades Informaticas.

6.12.54.La Unidad de Desarrollo debe notificar con 2 dias de anticipacion al
Administrador de Bases de Datos la fecha de capacitacion, asi como el nimero
de Usuarios que tomaran el curso.

6.12.55. Cualquier persona que asista a las capacitaciones impartidas se deben registrar
en el formato Lista de Capacitacion.

6.12.56.El Administrador de Bases de Datos debe habilitar en el servidor donde se
llevara a cabo la capacitacién, las bases de datos necesarias para la
capacitacion del sistema.

6.12.57.El Administrador de Bases de Datos debe proporcionar los permisos y perfiles
necesarios a los Usuarios para la capacitacion del sistema.

6.12.58.Cada Unidad Informatica debe solicitar capacitacion o capacitar a los Usuarios
para el uso de los Sistemas de Informacién cuando asi se requiera.
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6.13. SEGURIDAD Y RESGUARDO DE LA INFORMACION30

Seguridad de Acceso a los Equipos de Coémputo:

6.13.1.

6.13.2.

Cada Usuario es responsable de la cuenta y “password” del sistema operativo
de su equipo de computo.

No esta permitido el compartir cuentas de Usuario de los sistemas operativos
entre el personal del Ayuntamiento.

Derechos de Propiedad y Proteccion de la Informacion:

6.13.3.

6.13.4.

6.13.5.

6.13.6.

6.13.7.

6.13.8.

6.13.9.

Toda la documentaciéon de la DTlyC y las Unidades Informaticas proporcionada
por las areas de trabajo, o generada desde éstas, es propiedad del
Ayuntamiento de Meérida: manuales, procedimientos, métodos, informes,
catalogos, estandares, formatos, registros, reportes, etc.

El personal debe guardar discrecién sobre la informacién que maneja o de la
cual tenga conocimiento por razén del trabajo que desempefia. Esto también es
aplicable a los asuntos administrativos reservados cuya divulgacion puedan
causar perjuicios al Ayuntamiento de Mérida.

La documentacion es clasificada como reservada, confidencia y publica como lo
establece la Ley de Acceso a la Informacion para el Estado y Municipios de
Yucatan,.

Es responsabilidad del personal de la DTIyC el salvaguardar toda la informacién
confidencial relativa a los trabajadores, proyectos de investigacion, consultorias,
e informacion en general que surja en la DTIyC. Este tipo de informacién debe
estar protegida por las disposiciones que la DTIyC establezca al respecto y las
que marque la Ley de Acceso de Informaciéon para el Estado y Municipios de
Yucatan. La revelacion no autorizada de informacion confidencial por cualquier
medio queda prohibida®".

Ningun documento confidencial debe permanecer sobre escritorios o mesas de
trabajo durante el tiempo de comida o fuera de horas de trabajo.

El personal de la DTIyC y las Unidades Informaticas no debe extraer
documentacion importante o confidencial (o enviarla por algun medio), ni revelar
su contenido a personas ajenas al Ayuntamiento de Mérida. Es responsabilidad
del Director del Area correspondiente el autorizar a su personal para estas
acciones.

El personal de la DTIlyC y las Unidades Informaticas que maneja y reporta
informacién (formatos, reportes, correos electronicos, archivos electrénicos, etc.)
es responsable de su almacenamiento y conservacion en el tiempo que se
indique en los procedimientos aplicables.

%0 Conforme lo establece la Ley de Acceso a la Informacion para el Estado y Municipios de Yucatan.
3 Ver apartado de Medidas Disciplinarias.
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6.13.10.El personal de la DTIyC y las Unidades Informaticas no debe usar, sustraer,
destruir, ocultar, inutilizar, divulgar o alterar, total o parcialmente y de manera
indebida informacién que se encuentre bajo su custodia, a la cual tengan
acceso o0 conocimiento con motivo de su empleo, cargo o comision.

Seguridad Fisica en los Sitios de Comunicaciones:

6.13.11.Es responsabilidad del Responsable de cada Unidad Informatica, la integridad
fisica de los equipos de voz, asi como de sus componentes y demas equipos de
telecomunicaciones instalados en la direccidon o dependencia correspondiente.

6.13.12.En el caso de las dependencias que no cuenten con un Responsable de la
Unidad Informatica, el encargado de salvaguardar la integridad de los equipos
de voz y componentes de telecomunicaciones es el personal administrativo de
mas alto rango. La proteccion y salvaguarda incluye el control de accesos
fisicos no autorizados al area donde se encuentran los equipos, contingencia
contra fenbmenos ambientales y naturales, adecuaciones de area y cualquier
otro posible riesgo.

6.13.13.Los servidores de correo, Internet, seguridad, antivirus, controladores de
dominio del dominio municipio, Web y Base de Datos Central Unicamente
podran ser accesados fisica o remotamente por personal de la Subdireccion
Servidores y Servicios de Internet, esto para fines de administracién

6.13.14.Los servidores de Web y Base de Datos ubicados en el sitio de comunicaciones
del Palacio Municipal podran ser accesados fisica o remotamente por personal
de la Subdireccion de Desarrollo de Sistemas (especificamente el administrador
de la base de datos y el subdirector de sistemas) para fines relacionados con la
administracion de las bases de datos y aplicaciones relacionadas con las
mismas. La cuenta de acceso debera ser la cuenta de red de la persona que lo
accesa.

6.13.15.Todo acceso realizado por personal de la Subdireccion de Desarrollo de
Sistemas a los servidores Web y de Base de Datos ubicados en el sitio de
comunicaciones de Palacio debera ser registrado en una bitdcora que ellos
deberan llevar e incluird la siguiente informacion: Nombre de la persona que
accesa, el servidor la cual debera concordar con la cuenta de red que lo accesa,
descripcion del motivo del acceso, hora de entrada y salida del servidor, fecha
de acceso. Esta bitacora la debera ser enviada semanalmente al Subdirector de
Servidores y Servicios de Internet con copia al coordinador de Servidores

6.13.16.El acceso a las areas de equipo activo solo sera para personal debidamente
identificado de la DTlyC o por personal autorizado de la misma.

6.13.17.El Sitio de comunicaciones debe estar libre de cualquier amenaza de
inundacion. No debe de haber tuberias de agua pasando por (sobre o
alrededor) el sitio de comunicaciones, de haber riesgo de entrada de agua, se
debe proporcionar drenaje de piso y en caso de contener regaderas contra
incendio se debe instalar canoas para drenar el goteo potencial de las
regaderas y la humedad relativa se debe mantener entre 30% y 55%.

Fecha de elaboraciéon: Noviembre 2006
Codigo: TIG-SGC-OMO01 RO1 Pagina 56 de 61




iy
‘)
L]
’ l.
AYURTANIERTS 200782010

rpeille e taalr

6.13.18.

Es responsabilidad de la Subdireccion de Servidores y Servicios de Internet el
documentar y resguardar las configuraciones de los conmutadores telefonicos,
switches, equipos de seguridad, equipos de calidad de servicio, servidores de
correo, Internet, Web, de controladores del dominio Municipio y del servidor de
base de datos central ubicado en Palacio.

Respaldos de Informacion:

6.13.19.

6.13.20.

6.13.21.

6.13.22.

6.13.23.

El Responsable de Unidad Informatica, en caso de contar con sitio de
comunicaciones y/o servidores, debe respaldar la informacion de los servidores
a su cargo en medios de almacenamiento (CD, DVD, discos duros o medios
magnéticos) segun la capacidad de almacenamiento y el alcance de los
recursos.

El Coordinador de Servidores es responsable de generar los respaldos diarios
de la informacién y configuracion de los servidores de bases de datos, web,
correo, Internet, seguridad ubicados en el sitio de comunicaciones de Palacio a
cargo de la Subdireccion de Servidores y Servicios de Internet También debera
realizar el respaldo de la configuracion de los controladores de dominio del
dominio Municipio, asi como otra informacién que el Subdirector de Servidores y
Servicios de Internet indique respaldar via correo electrénico u oficio.

El Coordinador de Servidores y/o el Responsable de la Unidad Informatica debe
programar y registrar la programacion de respaldos basandose en el volumen
de informacién a respaldar, medios de almacenamiento y la importancia de la
misma.

Los respaldos deben ser verificados por el Coordinador de Servidores 6 el
Responsable de la Unidad Informatica, corroborando que la informacién
contenida en el medio de respaldo debe ser igual a la respaldada y que dicha
informacién puede ser restaurada en su totalidad.

La informacion respaldada debe ser resguardada por el por el Coordinador de
Servidores 6 Responsable de la Unidad de Informatica, segun sea el caso, en
un lugar seguro fuera de las instalaciones del Ayuntamiento de Mérida y bajo las
especificaciones del medio donde fue almacenado.
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Planes de Contingencia y Recuperacion:

6.13.24. La Direccion de TlyC, es la encargada de establecer el plan de contingencia
para la operatividad del Ayuntamiento de Mérida en caso de eventos no
previstos que afectan a la misma.

6.13.25.El plan de Contingencia debe considerar lo siguiente:

a)

b)

c)

d)

Evaluaciéon de Riesgos.- Proceso mediante el cual se obtiene la informacion
necesaria para la toma de decisiones apropiadas sobre la adopcién de
acciones preventivas, garantizando la continuidad de los servicios,

Herramientas Necesarias.- Deben considerarse ademas todo lo suficiente
para implementar la solucién convenida (como por ejemplo, dispositivos de
hardware, software de instalacion, respaldos, cuentas de Usuario, equipo de
alimentacion, etc.), a fin de que no existan contratiempos que impidan
superar la contingencia.

Acciones Correctivas.- Cada uno de los pasos que la soluciéon convenida
demande, deben ser llevados a cabo con sumo cuidado y siempre debe de
existir un punto de retorno al estado anterior en caso de que exista riesgo en
los resultados.

Identificacion de Causas.- Una vez superada la contingencia, deben
estudiarse las causas que provocaron el error a fin de implementar las
medidas correctivas para evitar que la falla sea repetida.
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7. VIGILANCIAY VIGENCIA

Todo servidor publico que tenga personal a cargo, ya sea de la DTIlyC, asi como de las
Unidades Informaticas en direcciones y dependencias, debe difundir, dar a conocer y cumplir
estas politicas.

La responsabilidad de la vigilancia y la aplicaciéon de estas politicas es de los titulares de las
diferentes Direcciones o Dependencias y Responsables de las Unidades Informaticas del
Ayuntamiento que tengan relacion con el presente Manual de politicas. Estas personas deben
conocer, interpretar y aplicar adecuadamente estas politicas, y deben informar a sus superiores
sobre los incumplimientos que se pudieran presentar para tomar oportunamente las medidas
correctivas que sean necesarias>?.

El presente Manual de Politicas entra en vigor a partir de la firma del mismo y no tiene
caducidad o vigencia temporal ni fin de aplicacion.

El presente Manual es sustituido unicamente por cambios validos y aprobados por el Director de
Tecnologias de la Informacién y Comunicaciones.

Cualquier politica 6 norma escrita en el presente documento estd sujeta a cambios por la
Direccion de de Tecnologias de la Informacion y Comunicaciones.

32 Ver apartado de Medidas Disciplinarias.
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8. Sanciones

Se levantard Acta Administrativa por parte del Director de Tecnologias de la Informacion y
Comunicaciones en conjunto con la Unidad Administrativa a la que pertenezca el infractor (es) o
en su caso se actuara conforme lo determine la Contraloria Municipal por:

a)
b)

c)

d)

Omisidn de las politicas establecidas en el presente Manual.

Abuso o ejercicio indebido en el manejo de los recursos, cuando en el
desempefio de sus facultades el responsable los utilice para un fin distinto por
el cual fueron asignados.

Incumplimiento con la adecuada salvaguarda fisica de los recursos
encomendados bajo su responsabilidad y como consecuencia suscite la
pérdida o robo de los mismos.

Disponer de los recursos asignados a su cargo, a fin de obtener un beneficio
personal o para terceras personas, adicional a las contraprestaciones que el
municipio otorga.

Intervenir en la seleccion, contrataciéon o adquisicion de algun bien o servicio,
cuando se tenga interés personal, familiar o de negocios, o que pueda derivar
alguna ventaja o beneficio para el responsable de la comprobacion. Para
estos casos, también se actuara de acuerdo a la Ley de Responsabilidades
de Servidores Publicos del Estado de Yucatan o la Ley de Gobierno de los
Municipios del Estado de Yucatan.

Se suspendera el servicio de red de voz y/o datos en primera instancia temporalmente y en
caso de reincidencia quedara a juicio del Subdirector de Servidores y Servicios de Internet la
suspension permanente del servicio de red, en los siguientes casos:

a)

b)
c)

Por mal uso de cuentas de usuario de cualquier servicio (telefénico, de red,
Internet o correo electronico) o sistema de informacién (en coordinacion con
la Subdireccién de Desarrollo de Sistemas).

Instalaciéon o uso de software no autorizado.

El envi6 o descarga por cualquier medio de software o contenido no
autorizado.

Cualquier omision o incumplimiento a las politicas establecidas en el presente manual es motivo
de sancion y el infractor (es) se hara acreedor a la sancién establecida por el Director de
Tecnologias de la informacion y Comunicaciones en conjunto con la Unidad Administrativa a la
que pertenezca dicho infractor (es) o en su caso se actuard conforme lo determine la
Contraloria Municipal, de acuerdo a lo sefialado en la Ley de Gobierno de los municipios del
estado de Yucatan
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9. Generales

Todo caso no previsto en el presente Manual esta sujeto a revisién, analisis y determinacién del

Director de Tecnologias de la Informacién y Comunicaciones, el Contralor Municipal y el Oficial
Mayor.

La Contraloria Municipal puede requerir documentos, registros 6 varios que sirvan como
comprobacion de actividades como evidencia.
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